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アメリカ社会、社会保障番号（ＳＳＮ）で、
なりすまし犯罪の巣くつ化

アメリカにみる社会保障番号の危険性

連邦議会でのＳＳＮ濫用規制の動向
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白鴎大学教授 石村耕治

はじめに

～危ない「社会保障番号」、「社会保障ＩＣ
カード」導入プラン

社保庁の年金記録騒動のどさくさに紛れて、２

００７年６月１４日に、安倍首相は「社会保障番

号」制度を導入する考えを示した。国民1人ひと

りに個人番号をつけて、公的年金に加え、健康保

険や介護保険などを含めて加入歴や保険料納付

歴、受給の状況などを一括して番号管理する仕組

み。また、社会保障番号に加え、各種社会保険加

入歴・納付歴・受給歴、病歴などの情報を入力で

きるオール・イン・ワンＩＣカードを国民全員に

配布、携帯させるプラン。

その後、６月１９日に閣議決定された２００７

年の〝骨太の方針〟には、納税の管理について

も、この社会保障番号を活用する提案が、盛り込

まれた。また、税制改革に関連し、「納税者番号

の導入に向けて社会保障番号との関係の整理を含

めて検討する」とし、社会保障との関連では「個

人が自分の健康情報、年金や医療などの情報をオ

ンライン管理し、手続を安全かつ簡単に行うこと

ができる仕組みの構築」を盛り込んだ。

すでに住民票コードや住基ＩＣカード（「住基

ネット」）がある。それでは、今なぜ住基ネット

に次ぐ「社会保障番号」導入プランなのだろう

か。理解に苦しむ向きも多いのではないか。その

わけは、住基ネットの使い勝手の悪さにある。住

基ネットは、導入時の国民の大反対が効いて、番

号コードは、〝黒子〟の存在。オープン利用はで

きない。民間利用も厳禁。また、ＩＣカードも取

得も任意とした。このため、いまだ取得率は全国

民の１％にも満たない。自治体によっては、住基

ネットの接続すらご免だというところもある。国

にとって住基ネットは、今や、まことに使い勝っ

ての悪い国民監視システムになってしまった。

そこで、この際、自治体にまかせるのは止めに

《今なぜ住基ネットに次ぐ「社会保障番号」導

入プランなのか》
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して、心機一転、国が自在に操れる新たなシステ

ムをつくろうというわけだ。番号はオープンに

し、社会保障全般、納税目的、民間も自由に利用

もきるようにしよう。ＩＣカードは全員にもれな

く交付しよう。こういった趣旨で新たに提案され

たのが、今回の「社会保障番号」「社会保障カー

ド」（「社保ネット」）導入プランだ。要は、国

の役人たちが、自分らが主役、一人ももらざすカ

バーする〝完全な国民総背番号制〟を入れて監視

国家をつくるんだ、と意気込んでいるとんでもな

い内容のプランなわけだ。

もっとも「社会保障番号」「社会保障カード」

導入プランは、いまにはじまったことではない。

１０年以上も前から、産官学で準備され、バージ

ョン・アップされてきた。近年出されたプランに

は、次のようなものがある。

こうした経緯や計画概要からもわかるように、

２００７年６月１４日、安倍首相が「社会保障番

号」「社会保障カード」導入をめざすとした声明

は、何の用意もなく唐突に出されたものではな

い。裏方で着々と準備され、国民の年金不安を好

機とみて、ドサクサに紛れて発表したものだ。実

際には、社会保障番号とか、ＩＣカードなど、あ

ってもなくとも、今の与党の年金制度にはほとん

ど影響がない。首相いわく、「身分証明書がなく

て困っている主婦などには、このＩＣカードが役

立つ」とか？　これこそ、〝本音〟、社保ネット

が年金問題とかとはまったく関係のないことを示

す何よりもの証拠だ。首相は、役人からブリーフ

ィングを受けて、頭に残っていたことをしゃべっ

ただけなのだろうが。

いずれにしろ、全員にＩＣカードを配るという

のは、外国人登録証ならぬ「国民皆登録証制度」

を導入することだ。警察官は、ＩＣカード・リー

ダーを携帯して街中を巡回することになるはず

だ。社保ネットを許したら、首相がいうのとは逆

に、主婦はＩＣカードが見つからないとお使いに

も出られない、といった不便になる社会になるの

は必至だ。

いずれにしろ、「社会保障番号」は、オープン

利用、民間利用、汎用（多目的利用）を念頭に置

いた国民「葬」背番号の仕組みである。いろいろ

な取引に提示させて使うオープン型の汎用番号コ

ードは、いわゆる〝マスターキー〟そのものだ。

個人情報の漏えい、なりすまし犯罪、番号コード

の不正利用などが多発するのは目に見えている。

他人にマスターキーを盗られた人は、芋ずる式に

自分の個人情報が悪用されることを覚悟しなけれ

ばならなくなるはずだ。

高度情報社会は、一面、番号化社会でもある。

だが、汎用の番号コードを使ったデータ監視社会

であってはならない。たしかに複数の限定目的の

番号コードが並存するのは、〝効率的〟ではない

との指摘もある。だが、この〝非効率〟は、プラ

イバシー侵害やなりすまし犯罪から国民を守る〝コ

スト〟とみるべきである。社保ネットが実現できれ

ば、役所は全国民の幅広いプライバシーを公有化・

データ監視できる。当然、〝国民の個人情報の国

家管理〟は格段にすすむ。だが、本来、〝個人情

報は個人の財産〟であるはずだ。個人情報を国家

がトータルに管理できる仕組みは、明らかに憲法

１３条に違反する。

〝住基ネット〟に次ぐ〝社保ネット〟で、ＩＴ

企業には、あらたな「公共事業」の追い風、〝お

いしい話〟に違いない。だが、〝国民の個人情報

を食い物にしているＩＴハイエナ〟は、国民に敵

対する存在である。社保ネットは、まさに、〝現

代のハコモノ〟、〝巨額の税金のムダ遣い〟以外

の何ものでもない。こんなムダなものをつくらせ

てはいけない。必ず負の遺産になるのは目に見え

◆　２００６年５月３１日　経済財政諮問会議

「『社会保障番号』と『社会保障個人会計』

の導入に向けて」～【この基本方針の中で

は、国民一人ひとりを対象とした「社会保障

個人会計」の創設がうたわれている。この個　

人会計口座には、各人が、どれだけ医療、年

金、介護、雇用の保険料や租税を負担し、一

方では、どれだけ各種の社会保障給付を受け

ているかを記録し、そのバランスを役所が把

握できるようにしようという提案。また、こ

の会計口座の管理を容易にするために「社会

保障番号」制度の導入がうたわれている。】

◆　２００６年９月２２日　内閣官房「社会保障

番号に関する関係省庁会議」「『社会保障番

号に関する実務的な論点の整理』の概要」～

【社会保障番号は、社会保険給付を受けうる

者（日本国籍を有する者および日本に在留し

外国人登録を行っている者～つまり、住基ネ

ットからもれている者）のすべてに強制付番

する。付番・管理を行うため、中央機関を設

置する。納税者番号や民間での一般利用など

社会保障分野以外での利用も想定。】
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ている。今ある住基ネットですら早々に廃棄すべき

だ。

〝社会保障番号〟といえば、アメリカの「社会

保障番号（ＳＳＮ＝Social Security Numbers）」がよ

く知られている。アメリカは、久しくＳＳＮの自由な

利用を放置、拡大させてきた。今やＳＳＮは、〝マス

ターキー〟、つまり事実上の国民背番号と化してい

る。このマスターキーを使った〝なりすまし（身元

盗用）〟犯罪や、消費者信用報告書の中のＳＳＮ、

氏名、住所、生年月日など〝クレジット・ヘッダー

（見出し情報、本人確認基本情報）〟の取引自由化

によるプライバシー侵害事件などが多発している。

連邦議会は、次々と暴かれるＳＳＮ犯罪の深刻化

にお手上げの状態だ。ＳＳＮの利用制限などの対策

を打っている。しかし、ＳＳＮを〝ツール〟に使っ

た犯罪の増殖に対する抜本策を見い出さないでい

る。

この特別リポートは、ＳＳＮ犯罪対策をめぐり苦

悩するアメリカ総背番号社会の実情を、連邦議会で

の動向を中心に、紹介することがねらいである。ア

メリカの苦悩する現実は、わが国にとり、よき反面

教師となるはずだ。わが国の社保ネットプランは、

アメリカのＳＳＮシステムよりも格段にすすんでい

る。こうした高度化した国民監視システムの導入に

よるデータ監視列島化、なりすまし犯罪天国化の途

を歩んではならない。このリポートが、わが政府、

その背後にいるＩＴハイエナ企業・役人・政府系学

者などが唱える危険な「社会保障番号」「社会保障

ＩＣカード」導入論を、批判的に検討していくため

の有益な資料になれば幸いである。
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《内容目次》

序～無防備な社会保障番号（ＳＳＮ）の拡大利用

■　連邦議会による最初のＳＳＮ利用規制
・連邦議会、初めてＳＳＮ利用規制に重い腰をあげる

・連邦プライバシー法によるＳＳＮ利用規制

・ザル法でのＳＳＮ利用規制の限界を露呈

・それでも、公的部門でのＳＳＮ利用規制には変化の兆し

《ケース１：ＳＳＮ公表を条件とする投票権の付与は違憲》

《ケース２：公務員のＳＳＮを情報公開の対象にするのは違憲》

ＳＳＮに商機を見出す個人情報産業

連邦議会に再びＳＳＮ利用規制の機運の高まり

■　連邦会計検査院（ＧＡＯ）『ＳＳＮ利用実態報告書』（９９年２月）を公表
・ＧＡＯ報告書の概要

・調査対象

・調査結果の骨子〔仮約〕

・背景

・ＳＳＮの利用を義務付ける法令と一定の利用制限する法令

《公的プログラムでのＳＳＮ利用を義務付ける法令》

《ＳＳＮの利用を制限する連邦法》

・ＳＳＮの拡大利用をする企業や政府

《個人情報を売買する企業》

《金融サービス企業》

《保健医療サービス機関》

《州の機関》
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（目次つづき）

・企業や州職員は連邦法でＳＳＮの利用制限を実施した場合には、マイナスの効果が生

じるとみている

社会保障庁（ＳＳＡ）のコメント

■　連邦下院歳入委員会社会保障小委員会、「社会保障番号の利用及び不正利用に関す

る公聴会」（２０００年５月）

公聴会開催の目的

・公聴会の内容（２０００年５月９日）〔抜粋〕

《社会保障小委員会クレイ・シャウ委員長の開会の辞》

《オハイオ州選出ロブ・ポートマン議員の開会の辞》

《社会保障省ジェームス・G・ヒュース・Jr監察局長の証言》

《メリーランド州スティーブンス夫妻の陳述》

・公聴会の内容（２０００年５月１１日）〔抜粋〕

《社会保障小委員会クレイ・シャウ委員長の開会の辞》

《カリフォルニア州選出、社会保障小委員会・上級マイノリティ委員ロバート・T・マ

ツイ議員の開会の辞》

《ワシントン州選出、ジム・マクダーモット議員の陳述》

《ウィスコンシン州選出、ジェラルドD・クレッカ議員の陳述》

《インディアナ州選出、ジョン・ホステットラー議員の陳述》

《テキサス州選出、ロン・ポール議員の陳述》

《信用情報機関連合会、スチュアート・Ｋ・プラット政府関係担当副理事長の陳述》

■　連邦下院歳入委員会社会保障小委員会、「プライバシーの保護と社会保障番号の不

正利用規制に関する公聴会」（２００１年５月）

公聴会の目的

公聴会の内容（２００１年５月２２日）〔抜粋〕

《社会保障小委員会クレイ・シャウ委員長の開会の辞》

《メリーランド州ニコル・ロビンソンの証言》

《ワシントンＤ．Ｃ、イーメカ・モアンアメイの証言》

《ニューヨーク市警察コンピュータ捜査技術班、マイケル・ファボツィ刑事の証言》

《フロリダ大学（フロリダ州ゲインズビレ）を代表して、学生、コリー・Ｂ・クラビットの

証言》

《プライバシータイムズ編集・発行者エバン・ヘンドリクスの証言》

《金融サービス合同協議会の代理して、顧問弁護士ジョン・Ｃ・デューガン、コビングト

ン・アンド・バーリング弁護士事務所のパートナー、の証言》

《全米公益調査グループ、消費者プログラム担当理事、エドモンド・マイヤーズウインスキ

ーの証言》



■　序～無防備な

社会保障番号（ＳＳＮ）の拡大利用

今日、アメリカ社会では、社会保障番号（ＳＳ

Ｎ＝Socilal Security Number）は社会生活をする上で

の必須アイテムといってよい。ＳＳＮは、各種社会

保障を管理することをねらいに、１９３６年に導入

された。ＳＳＮは９ケタの番号からなっている。各

人の申請に基づき、連邦保健・社会福祉省長官

（Secretary of Health and Human Services）〔当時は

保健・教育・福祉省長官（Secretary of Health,

Education, and Welfare）〕が付与する仕組みになっ

ている。当初、ＳＳＮは、連邦当局が、もっぱら各

個人の社会保障会計口座の貸方に算入する社会保障

税の納付額を算定する際の基準となる賃金を捕捉す

ることをならいに使われた。

しかし、その当時、連邦政府には、ＳＳＮの利用

規制についてまったく頭になかった。その利用が野

放しにされたため、当初限定番号であったＳＳＮ

は、社会保障会計口座管理以外の行政目的にも徐々

に利用が拡大していった。例えば、１９６１年に、

連邦議会は、ＳＳＮを連邦課税庁、つまり内国歳入

庁（ＩＲＳ＝Internal Revenue Service）が、個人納

税者用の納税者番号（ＴＩＮ＝Taxpayer Identification

Numbers）に転用することを法的に認めた。

また、１９３５年連邦社会保障法（Social Security

Act of 1935）のに定められ、１９３７年から実施

された公的な「社会保障」制度の中身は、「老齢」

と「失業」だけを主体とするものであった。つま

り、①「老齢」は、連邦政府所管の「老齢年金」と

「遺族年金」、それに後に加えられた「障害年金」

制度であった。また、②「失業」は、連邦・州政府

共管の「失業保険」制度であった。

したがって、当初の「社会保障」には、公的「医

療保険」制度が完全に欠如していたわけである。〝自

助〟あるいは〝小さな政府〟の哲学を重んじるアメ

リカにおいて、公的「医療保険」制度が初めて導入

されたのは、１９６５年の連邦社会保障法の改正に

よってである。

この１９６５年の改正によって導入された公的医

療保険制度は、「メディケア（Medicare）」と「メ

ディケイド（Medicaid）」の２種類である。「メデ

ィケア」は、６５歳以上の高齢者に対する連邦政府

が所管する公的医療保険制度である。一方、「メデ

ィケイド」は、６５歳未満の低所得者・障害者に対

する連邦・州共管の公的医療保険制度である。

したがって、現在でも、アメリカにおいては、全

国民を対象とする公的医療保険制度はない。「メデ

ィケア」と「メディケイド」双方の公的医療保険対

象者以外は、民間の医療保険制度に加入する仕組み

になっている。この結果、国民の７割程度が民間の

医療保険に加入し、医療サービスを受ける形になっ

ている。こうした１９６５年の公的医療保険制度の

導入に伴い、ＳＳＮは当然のようにこの分野にも拡

大利用された。

一方、ＳＳＮは、行政目的への利用拡大に加え、

民間での自発的な利用面でもエスカレートしていっ

た。その背景には、導入当初から、議会筋には、Ｓ

ＳＮの民間利用規制について、まったく頭になかっ

たことがあげられる。ＳＳＮの強制利用の範囲につ

いて制限を置かなかったとともに、民間の自発的

（自由）利用を放置したことは、今日、ＳＳＮ導入

をめぐる公共政策の選択面での最大の汚点であった

と批判されている。

いずれにしろ、官民双方の分野に幅広く流通して

しまったＳＳＮは、今日、アメリカにおける｢事実

上の国民背番号（de facto National ID Numbers）｣と

なってしまっている。また、ネット全盛時代に入

り、ＳＳＮに関連するプライバシー侵害問題は多岐

にわたっている。現実空間（real space）のみなら

ず、ネット空間（cyber space）にも広く及んでいる。

■　連邦議会による最初のＳＳＮ利用規制

ＳＳＮ導入から３５年くらい経過した１９７０年

代頃から、その利用拡大や濫用がしばしば問題とさ

れるようになっていった。１９７３年に発表された

連邦政府のプライバシー問題に関するほとんどの報

告書には、ＳＳＮの利用拡大及び濫用からくるさま

ざまな問題が盛られるにいたった。

各界らの多様な利益を代弁する連邦議会も、こう

した状況を座視しえなくなっていった。１９７０年

前半にいたって、重い腰をあげ、アメリカ史上はじ

めてのＳＳＮの法的利用規制に動きだした。

◆　連邦議会、初めてＳＳＮ利用規制に重い腰を
あげる
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１９７３年に、連邦保健・教育・福祉省は、報告

書『記録、コンピュータ及び市民の権利（Records,

Computers，and the Rights of Citizens）』（以下「Ｈ

ＥＷ報告書」又は「報告書」）を公表した。その中

で、ＳＳＮを使って入手した多様な個人情報で、そ

の個人の〝人物像〟を描写していく「コンピュー

タ・プロファイリング」を大きく問題にした。こう

したＳＳＮを活用したプロファイリングは権利侵害

的であり、また、ＳＳＮの汎用自体も、１９３６年

当初の導入時点で示された利用目的を著しく逸脱す

るものであると指摘した。

その上で、同報告書では、ＳＳＮの利用規制を勧

告した。とりわけ、「ＳＳＮあるいはＳＳＮに替わ

るいかなる番号も、販売促進もしくは商業利用に供

することを禁止する」法律を制定すべきであるとし

た。つまり、ＳＳＮの民間の自発的（自由）利用の

禁止を勧告したわけである。

◆　連邦プライバシー法によるＳＳＮ利用規制

この１９７３年のＨＥＷ報告書の勧告を受けて、

連邦議会は、官民のさまざまな機関が、ＳＳＮをマ

スターキーとして使い、膨大な個人情報を収集・蓄

積している現状に対する歯止め策を検討した。その

結果、制定されたのが、１９７４年の連邦プライバ

シー法（Privacy Act of 1974）（以下「１９７４年

プライバシー法」又は「連邦プライバシー法」）

である。

１９７４年の連邦プライバシー法は、「プライバ

シーの権利は、合衆国憲法により保護される個人の

基本権である。」（第２条（ａ）項（５）号）と明

確に規定した上で、さまざまな個人情報の保護措置

を置いた。また、とくに問題とされてきたＳＳＮに

ついては、連邦、州又は地方団体の行政機関は、た

んに「社会保障番号（ＳＳＮ）の提示をしなかった

ことを理由に、その個人に与えられる権利、給付な

いしは特典を拒否することは違法である。」（第７

条（ａ）項（１）号）と定めた。

１９７４年プライバシー法は、プライバシー権を

憲法上の権利であると認知したことなどは、一定の

評価が与えられている。これは、わが国の１９８９

年に制定された個人情報保護法（「行政機関の保有

する電子計算機処理に係る個人情報の保護に関する

法律」）では、こうした権利が認知されていないこ

とからも自明のところだ。

◆　ザル法でのＳＳＮ利用規制の限界を露呈

しかし、過信は禁物である。なぜならば、１９７

４年プライバシー法は、公的部門にのみ適用ある法

律としてつくられたからである。

言い換えると、ＳＳＮというマスターキーで、企

業や私立学校など多様な民間機関が個人情報を芋ず

る式に収集・蓄積する現状に対しては何の対応もで

きない法律として成立した。つまり、連邦プライバ

シー法成立後も、依然として国民は、民間機関から

ＳＳＮの提示を求められれば、相変わらず、それを

拒否してサービスの提供を受けないか又は物品の購

入をしないか、あるいはそれを受忍してサービスな

いしは物品を手に入れるしかない状況に置かれてい

る。これは、明らかに１９７３年のＨＥＷ報告書の

趣旨を反映しない形での立法が行われたことを意味

する。１９７４年プライバシー法は、ＳＳＮの民間

利用を放置した結果責任を負わないザル法といわれ

る大きな理由の一つでもある。

また、連邦プライバシー法７条は、行政機関は、

「個人に対して社会保障番号（ＳＳＮ）を提示する

ように求める場合においては、その提示が義務なの

か又は任意なのか、どのような法律上の根拠に基づ

いて当該番号（ＳＳＮ）が求められているのか、及

び当該番号（ＳＳＮ）はどのような用途に使われる

のか、を告知しなければならない。」と定める。

この規定の検討にあたった連邦議会上院の委員会

では、ＳＳＮの汎用（多目的利用）が、統一識別票

（universal Identifiers）と化している点を大いに問題

とした。

この点の問題意識について、当該委員会の報告書

では、官民双方の部門で統一識別票としてのＳＳＮ

の汎用は、「この国において明確にされた最も重要

なプライバシー問題の一つである。」としている

（See, 1974U.S. Code Cong. & Admin．News 6916,

at 6943）。それにもかかわらず、制定された１９

７４年プライバシー法では、ＳＳＮの全面的な利用

規制に真正面から取組まずに、たんにＳＳＮの提示

を求める法的根拠が不明瞭な場合に限り、利用規制

をかけるといった対応でお茶を濁したわけである。

しかも、すでに触れたように、その利用規制は、公

的部門にだけであり、民間企業などには及ばない仕

組みになっている。

本来であれば、連邦プライバシー法は、官民を問

わず、ＳＳＮの提示が法的に強制されていない場合

には、不提示により何ら不利益を受けることのない

ことを十分に告知する義務を謳った内容であること

が求められていたはずである。さらには、ＳＳＮを

身元確認、つまり例えばコンピュータの個人情報口

座のＩＤ番号に使うことを禁じるような内容でなけ
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ればならなかったはずである。しかし、こうしたコ

ンテンツは法定されていない。まさに、ザル法との

批判される理由である。

◆　それでも、公的部門でのＳＳＮ利用規制には

変化の兆し
すでに触れたように、１９７４年の連邦プライバ

シー法によるＳＳＮの利用規制には、批判の多いの

も事実である。しかし、この法律の制定を契機に、

公的部門では、ＳＳＮ利用規制については変化の兆

しも見えてきている。とりわけ、近年、ＳＳＮの収

集や利用には憲法上の限界がある旨を明らかにする

司法府（裁判所）の判断が目立ってきている。いく

つかのケースを挙げて中身を見てみよう。

《ケース１：ＳＳＮ公表を条件とする投票権の付与

は違憲》

バージニア州選挙法は、投票人にＳＳＮの提示を

義務付け、しかもそれを投票人名簿に掲載し公表す

ることにしていた。１９９３年に、投票人になろう

とする一市民により、その合憲性が争われた。この

ケースにおいて、裁判所は、次のような判断と示し

た（Greidinger v. Davis, 988 F. 2d 1344（4th Cir.

1993））。

「プライバシー法の成立以降、各人は、自分の社

会保障番号（ＳＳＮ）の秘密保持や不正利用につい

て極めて強い関心を持つようになってきている。例

えば、平然と悪事をしでかす者は、誰かのＳＳＮを

装えれば、なりすまして他人の福祉の給付や社会保

障給付を受けることができ、あるいは、新たな住所

地でその他人の小切手口座を開設し新規の小切手帳

を作ってもらい、クレジットカードを入手し、さら

にはその他人の受取小切手すら入手できる｡（中

略）端的にいえば、平然と悪事をしでかす者の対し

ＳＳＮを開示することから負わされることになる損

害は甚大であるばかりか、与信崩壊につながる懸念

すらでてくる。」

「問われている法律においては、バージニア州に

おいて投票人となろうとする者に、投票という基本

的な権利を行使するに当たっては重大なプライバシ

ー侵害の危険性に同意するように強制している。

〔原告〕のグライディンジャーが自分のＳＳＮを提

示しないという判断は、極めて理性的といえる。な

ぜならば、これは、個人が自らのＳＳＮを撒き散ら

すことは潜在的な損害に対する自己責任を問われか

ねないということからも明らかである。言い換える

と、争点となっている法律は、グライディンジャー

の投票する基本的な権利を、実質的に、当人が自分

のＳＳＮの公開に同意する場合に限り認めることに

なっている。」

この点は著しく不合理であるとした上で、裁判所

は、〔原告〕のグライディンジャーが、投票権行使

の条件として、自らのＳＳＮを公開するように義務

付けるバージニア州の選挙法は、合衆国憲法修正１

条及び修正１４条に保障された権利に対する耐え難

い制限を課すものであると判示した。

《ケース２：公務員のＳＳＮを情報公開の対象に

するのは違憲》

１９９４年に、ある出版社が、オハイオ州の公文

書公開法（Public Records Act）に基づいて、州内に

ある市の全職員の社会保障番号（ＳＳＮ）の開示を

求めたため、同法の下でＳＳＮが開示の対象となる

情報なのかどうかが争われた（Beacon Journal v.

City of Akron, 70 Ohio St．3d 605 （1994））。

１９７４年の連邦プライバシー法は、公務員のＳ

ＳＮの開示については何ら触れるところがない。そ

こで、市職員のＳＳＮの開示請求を求められた自治

体が、司法判断を求めたケースである。オハイオ州

最高裁判所は、合衆国憲法はＳＳＮを知る権利より

もＳＳＮ保有者個人のプライバシーの権利をより尊

重しているとした。同裁判所は、次のような理由を

挙げて、自治体の開示拒否処分を支持した。

「当法廷は、本日、市の職員の社会保障番号（Ｓ

ＳＮ）の開示により得られる行政過程についてのわ

ずかな情報よりも、職員のＳＳＮを無条件に開示す

ることに伴い起こりうる可能性の高い不正や犠牲

を、重要視することにした。この判断は、マスコミ

が行う有益な取材活動に介入しようというものでは

なく、むしろアメリカ憲法の基本原理の一つを尊重

しようということによる。（中略）当法廷は、合衆

国憲法が本件の事実の下では開示を禁じている、と

の判断にいたった。すなわち、当法廷は、連邦憲法

とオハイオ州公文書公開法とを考量し、〔当該州法

の下〕アクロン市は請求に基づく市職員全員のＳＳ

Ｎの開示を義務付けられない、と判断した。」

◆　ＳＳＮに商機を見出す個人情報産業
１９７４年の連邦プライバシー法制定後も、民間

機関によるＳＳＮの拡大利用は止まるところを知ら

なかった。とりわけ、保険・金融サービス部門での

ＳＳＮの汎用は顕著であった。事実、ＳＳＮの民間

利用者の大勢は、保険・金融サービス企業であり、

同時に、ＳＳＮの民間利用規制に反対する一大勢力
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でもある。例えば、民間の消費者信用情報機関は、

総体で４億人を超えるファイル（情報口座）を保有

している。これは、実にアメリカ成人人口の９割近

くに及ぶ数である。

これら消費者信用情報機関は、ＳＳＮをマスター

キーとし、各個人の信用情報をファイルに収集・蓄

積・管理している。また、こうした信用情報は、本

人の同意もなく自由に売買されている。事実、現状

では、何の法的規制も行われていない。したがっ

て、こうした取引を行う場合には、取引の対象とな

る情報主体からのインフォームド・コンセントを得

る必要はない。

連邦議会には、こうした信用情報産業の利益を代

弁する議員も少なくない。ＳＳＮの民間利用規制に

二の足を踏む議会の姿勢が厳しく問われてきた。

◆　連邦議会に再びＳＳＮ利用規制の機運の高まり

すでに触れたように、１９７４年の連邦プライバ

シー法は、公的部門にのみ適用のある法律である。

したがって、同法に盛られたＳＳＮ利用規制措置

は、民間機関には適用がない。このことは、１９７

４年以降も、民間機関は顧客情報の収集や管理など

に幅広くＳＳＮを利用できたことを意味する。ま

た、見方を換えると、連邦議会は、ＳＳＮの民間利

用の規制については、久しく事なかれ主義に徹して

いたともいえる。

しかし、こうした議会の事なかれ主義のムードに

も１９９０年代後半から徐々に変化の兆しが現れて

くる。ＳＳＮの濫用が原因で民間での個人情報の垂

れ流し事件が頻発し、またＳＳＮが政敵の追い落と

しやリベラルいじめに使われる例が数多く表ざたに

なったからである。

さらに、映画『エネミー・オブ・アメリカ（Enemy

of the States）』のような、当局がリベラルいじめに

ＳＳＮを使い、個人のプライバシーを丸裸にし、追

い詰めていく様が描かれ、ＳＳＮの問題性が広く再

認識されるようになったこともある。

連邦議会には、ＳＳＮ利用規制に向けた法案、Ｓ

ＳＮの国民背番号化を阻止するための法案など、Ｓ

ＳＮ関連の議員立法が数多く提出されるようになっ

てきた。一方、連邦議会でも、ＳＳＮの利用実態を

調査しようという機運が高まっていった。

■　連邦会計検査院

『ＳＳＮ利用実態報告書』（９９年２月）を公表

《解説》連邦会計検査院（ＧＡＯ＝General

Accounting Office、現在はGovernment

Accountability Office）は、連邦議会（Congress）

に設置された機関である。政策決定過程や会計の監

査業務に加え、議会の立法・監督機能の補助などの

業務にあたっている。

ＧＡＯの保健・教育・福祉局（Health，Education，

and Human Services Division）は、１９９９年２月

１６日に、連邦議会の要請を受けてＳＳＮの利用実態

について調査した報告書『拡大する社会保障番号の行

政利用と商業利用（Government and．Commercial

Use of Social Security Number Is Widespread）』

を公表した。

以下、同報告書を翻訳し、歯止めの掛けられない、

お手上げのＳＳＮの汎用状況について、紹介する。

◆　ＧＡＯ報告書の概要

国民の中には、自分のＳＳＮを濫用されたという

経験を持つ者も多い。このため、ＳＳＮが実際には

どのように利用されているのか、一般の関心が高ま

っている。連邦議会には、ＳＳＮの利用実務を規制

するための法案を準備する議員が多く現れるように

なっている。こうした状況を勘案して、連邦議会下

院・財政委員会に設けられた「社会保障に関する小

委員会（Subcommittee on Social Security）」は、新

たな立法による対応が必要なのかを判断するため

に、会計検査院（ＧＡＯ）に対し、ＳＳＮについて

調査を行うように求めた。

◆　調査対象
小委員会が、ＧＡＯに対し調査を依頼した事項

は、次のとおりである。

ＳＳＮの利用を義務付ける若しくはＳＳＮの利用

を制限する連邦法令

民間部門及び公的部門での法律に基づかないＳＳ

Ｎの自発的（自由）利用の拡大情況、並びに、連邦

法によりＳＳＮの利用規制法が制定された場合、企

業や行政が蒙る影響

ＧＡＯは、こうした点について、１９９８年１月

から１２月までの期間にわたり、調査を実施した。

被調査対象は、各人のＳＳＮを含む個人情報を売買

する民間企業、個人を対象に金融及び保険・医療サ

ービスを提供する民間企業、行政目的でＳＳＮを頻

繁に利用するプログラムを持つ２つの州である。

◆　調査結果の骨子〔仮訳〕
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社会保障番号（ＳＳＮ）の利用を包括的に規制す

るいかなる連邦法も存在しない。ＳＳＮを開発させ

た社会保障プログラムは、社会保障法のもとでつく

られた。社会保障法は、社会保障庁（ＳＳＡ）に対

してＳＳＮを汎用させるように義務付けてはいなか

った。しかし、いったん社会保障庁が社会保障プロ

グラムの管理を支援することをねらいにＳＳＮの汎

用を始めると、連邦議会はＳＳＮの普遍性を認め

た。その後成立した法律では、社会保障とは関係の

ない目的にＳＳＮの利用を義務付けていった。現在

では、複数の連邦法が政府プログラムの管理にＳＳ

Ｎを利用するように義務付けている。例えば、連邦

個人所得税プログラム、補足的生活保障所得（ＳＳ

Ｉ）、メディケイド、食料クーポン及び子女支援実

施プログラム､並びに州商用運転免許プログラムが

あげられる。これらの法律のいくつかは、そのプロ

グラム又は活動に関連するＳＳＮの利用に制限を設

けている。しかし、いかなる連邦法も、企業並びに

州及び地方政府によるＳＳＮの利用が、連邦の必要

条件として求められていない場合であっても、厳し

い制限を課していない。

企業や政府は、連邦法によって義務付けがなされ

ている場合にのみＳＳＮを利用できるとする制限を

課されていない。ＧＡＯが面談したすべての機関、

すなわち個人情報を売買している企業、金融及び保

険・医療サービスを行っている企業､並びに州個人

所得税及び州の運転免許局、の担当者は、その事業

ないしはプログラム活動をするための管理の道具と

して日常的に好んでＳＳＮを利用している。こうし

たＳＳＮの利用は、膨大な数の人々に影響を及ぼす

ことができる。例えば、信販会社や州個人所得税担

当官は、例えば個人の消費者信用歴の維持や所得税

申告者の確認用のような内部の業務でも、ＳＳＮを

主要な記録の識別番号として利用している、と回答

した。一方、他の機関の担当者は、内部の業務には

一般に独自の識別番号を使っていると回答した。Ｇ

ＡＯがコンタクトした機関のすべての担当者は、自

己の業務を遂行するに必要なデータ交換を実施する

ために、自己の保有する記録と他の機関の記録とを

照合するにあたり、ＳＳＮを利用していると回答し

た。データ交換は、与信の危険回避、資産の所在、

及びプログラムに関する法令への遵守を確認するた

めの情報を入手するような目的で実施されている。

民間企業と行政の担当者はともに、ＳＳＮの利用

を制限する法律を連邦政府が制定した場合には、自

己の機関にとり不利に作用すると回答した。信販会

社の担当者や州の税務担当官は、消費者の履歴の維

持、納税申告者の本人確認のような日常の内部業

務、原始記録の本人確認番号としてＳＳＮを活用し

ている業界の企業の業務を遂行する能力を妨げるこ

とになり得ると回答した。ＧＡＯが面談した担当者

の多くは、連邦が利用制限を行った場合には、自ら

の機関が他の機関とデータ交換を実施する能力に不

利に作用するものと感じていた。

例えば保健医療担当者は、保健医療サービス提供

者が、患者が複数のサービス提供者の間で受けた治

療を追行するの能力を低下させることになるかも知

れないと回答した。全米自動車行政官協会（ＡＡＭ

ＶＡ）の職員は、連邦レベルでのＳＳＮに対する利

用制限が行われれば、他州の運転免許で起した運転

反則を隠そうとする非商用運転者を追跡するのは困

難になり得ると回答した。一般に、信販会社などの

担当者は、信用報告がＳＳＮを使って請求できない

ことになると、民間機関は問題のある個人の情報を

不確かな形で受けることにもなりかねなくなると回

答した。

しかし、いくつかの機関の担当者は、ＳＳＮの開

示に関する一般大衆の関心を考え、自分のところで

は、その開示を制限する対応をとってきている、と

回答した。個人情報を売買する企業の担当者は、１

９９８年１２月３１日現在、この業界にいるいくつ

かの企業は、自主的にＳＳＮの開示を制限してきて

いる、と回答した。また、オハイオ州とジョージア

州の運転免許局の職員は、自分の州では日常的にＳ

ＳＮを開示する実務を止めた、と回答した。

◆　背景

１９３５年に、社会保障法のタイトルⅡにおい

て、退職した勤労者に対する社会保障年金給付プロ

グラムが創設された。その後、連邦法により、勤労

者の被扶養者及び遺族に対する、さらには障害を負

った勤労者に対する給付がこのプログラムに付け加

えられた。現在、勤労者は、社会保障の適用ある仕

事についている期間に計上した自己の社会保障勘定

の貸方高を基準に給付を受ける資格がある。社会保

障法は、社会保障庁（ＳＳＡ）に対し、雇用主が各

個人に支払った賃金の額の記録を保存するように義

務付けた。このため、１９３６年に、社会保障庁

（ＳＳＡ）は、各個人の稼得額の記録を保存する手

段として社会保障番号（ＳＳＮ）を創設し、各人の

ＳＳＮを記録したカードを発行した。社会保障法

は、現在、各個人が社会保障の給付を申請する場合

に、本人の番号を社会保障庁に提示するように義務

付けている。社会保障庁は、申請者各個の稼得額、

つまり保障庁が受給者に支払うべき給付額を算定す

るときに使用する情報、を確認する際にＳＳＮを利
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用している。

年を負うにつれて、ＳＳＮは一種の国民背番号と

広く認識されるようになってきている。その理由

は、ほぼすべてのアメリカ人がＳＳＮを持ってお

り、かつ各ＳＳＮは唯一無二であるからである※１。

社会保障庁は、現在おおよそ２億７，７００万人

の個人がＳＳＮを保有していると見ている。また、

過去数十年のコンピュータ技術ブームが、民間企業

や政府機関が保有するデータベースに情報を蓄積し

かつ確認する際の手段としてＳＳＮに依存する度合

いを強めた。

端的にいうと、政府機関や民間企業は、連邦の法

令要件を遵守させる場合や自己の機関及び企業の業

務を遂行する際に、ＳＳＮの唯一無二性及び汎用性

に着眼し、本人識別番号として選択した※２。

《ＳＳＮの利用を義務付ける法令と一定の利用制限

をする法令》

社会保障番号（ＳＳＮ）の利用を包括的に規制す

るいかなる連邦法も存在しない。一方、１９６０年

代以降に定められた数多くの連邦法令では、一定の

プログラムや連邦が資金提供した業務を管理する目

的で、ＳＳＮの利用を義務付けている。これらの法

令では、ＳＳＮの目的外利用や開示を明確に禁止す

ることにより、ＳＳＮの利用を法定された目的に制

限している。これらの場合を別とすれば、連邦法

は、公的部門や民間部門でのＳＳＮの利用を義務付

けもしてなければ、禁止もしていない。

《公的プログラムでのＳＳＮ利用を義務付ける法

令》

行政官が、連邦法の要件に適合しているか、受給

資格があるか、あるいは双方について、判断を下す

際には自動データ交換が行われている。このデータ

交換を支援・推進するために、数多くの連邦法令で

は、各個人の本人識別番号としてＳＳＮを利用する

ことを義務付けている。内国歳入法典及び規則で

は、連邦個人所得税プログラムを管理することをね

らいに、納税者番号（ＴＩＮ）として各人のＳＳＮ

を用いるように求めている※３。したがって、雇用

主などが個人に対して支払をなし、その支払をＩＲ

Ｓに報告する際には、たいていの場合、当該個人の

ＳＳＮを含めて報告するように求められる。報告義

務のある支払には、顧客に対する利息の支払、被用

者に支払う賃金、株主に対する配当､及び個人に対

し支払われた退職金のようなものがある。他に報告

義務のある取引としては、１０，０００ドル以上の

現金売買、例えば乗用車や船舶あるいは総額で６０

０ドル以上のモーゲッジ利子の支払、があげられ

る。さらに、内国歳入法典及び規則は、個人が提出

する個人所得税申告書に、納税者番号として本人の

ＳＳＮ、被扶養者として申請する者のＳＳＮ、離婚

扶養料の支払をうけた配偶者のＳＳＮを記載するよ

うに義務付けている。内国歳入庁は、これらのＳＳ

Ｎを使い、当該個人が連邦所得税法を遵守している

かどうかを判定するために、納税者が提出した申告

書と、支払その他取引について報告義務を負う事業

者から提供された情報との照合を行っている。

数多くの連邦法は、プログラム管理官に対し、連

邦が資金提供した給付の申請者の資格判定にＳＳＮ

を使用するように義務付けている。

社会保障法は、補足的生活保障所得（ＳＳＩ）、

食料クーポン、貧困家族に対する緊急支援（ＴＡＮ

Ｆ）、及びメディケイドの各プログラムの下で給付

を受ける場合には、本人のＳＳＮを提示するように

求めている。

これらのプログラムは、所得や資産が限られた

人々、さらには医療看護が必要な貧困層に対する給

付を行うものである。申請者はプログラムの管理官

に対して自らの所得や資産に関する情報を提供し、

一方、これら管理官は、申請者のＳＳＮを用いてそ

の情報が正しいかどうかを確認するために他の機関

の記録と記録照合を実施する。例えば、社会保障庁

は、補足的生活保障所得（ＳＳＩ）の給付を申請し

た者が正しく自分の所得を報告しているかどうかを

確認することをねらいに、ＳＳＮを使用し、その申

請者に対する退職若しくは障害年金支払を確認する
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※１ ＳＳＮの申請をしたくないあるいはＳＳＮの交付を　

受ける資格がないという理由で、ＳＳＮを保持してい

ない個人もいくらかはいる。１９９６年に至るまでは、

社会保障庁は、申請があれば、いかなる外国人に対し

てもＳＳＮを交付していた。１９９６年以降、社会保

障庁は、市民でない者に対しては、次のような非雇用

目的で番号が必要な２つの理由のうちのいずれかに該

当する場合に限り、ＳＳＮを交付することにしている。

すなわち、連邦政府が一定の連邦プログラムの下での

給付ないしはサービスを受ける申請者に対しＳＳＮの

保有を義務付けている場合と、州が運転免許証の申請

者に対してＳＳＮの保有を義務付けている場合である。

※２ 個人がＳＳＮを保有していない場合やその交付を希　

望しない場合には、各機関は任意の本人識別番号を選

択利用することができる。

《ＳＳＮの利用を義務付ける法令と一定の利用制
限をする法令》

《公的プログラムでのＳＳＮ利用を義務付ける法
令》

※３ 内国歳入庁（ＩＲＳ）は、納税目的で本人識別番号　
が必要で、ＳＳＮを取得する資格がない個人に対して
は、終身の納税者番号を付与している。



ために、退役軍人省、人事局、及び鉄道退職委員会

との間で記録照合を実施する。これらのプログラム

の管理官は、他の連邦の給付支払機関との記録照合

の場合に加え、ＳＳＮを使って、申請者に支払われ

た失業給付、賃金、退職給付及び利子のような、勤

労所得や不労所得を確認するために、州の失業対策

機関、ＩＲＳ、及び雇用主の記録との照合を実施し

ている、と回答した。事実、ＧＡＯは、数多くの報

告書において、連邦が資金提供する給付支払プログ

ラムの管理官は、受給者の死亡を確認するために社

会保障省の記録と申請者の支払ファイルにあるデー

タを照合するように勧告してきた。また、ＧＡＯ

は、社会保障省に対し、ＳＳＩの支払を削減するこ

とをねらいに、老人ホームや刑務所に在住する個

人、さらには他のプログラムの下で給付を受けてい

る個人を探し出すために、保障省の記録と他の州及

び連邦のプログラムの記録とを照合するように勧告

してきた。ＳＳＮを使ってこのような受給者の確認

を行うのは、プログラムの支払統制を促進し、不正

と濫用を防止することに資する。

ほかに本人確認のためにＳＳＮを使用している連

邦法としては、１９８６年商用自動車安全法

（Commercial Motor Vehicle Safety Act of 1986）が

ある。この法律により、全米規模のデータベースで

ある商用運転免許情報システム（ＣＤＬＩＳ＝

Commercial Driver's License Information System）が確

立された。諸州は、他の州が発行した商用免許証の

保有者に関するこのデータベースを検索する場合に

は、個人のＳＳＮを使用するように義務付けられて

いる。こうした照合は、商用運転者は一つの州が発

行した運転免許証を保有するように限られているこ

とから、必要である。州が免許証を交付するときに

は、その州は、ＣＤＬＩＳに運転者のＳＳＮを含む

免許情報を記録するように義務付けられている。ま

た、諸州は、申請者の免許証が、他の州で取消し、

停止又は無効とされていないかどうかを判断するた

めに、ＳＳＮを使って、もう一つのデータベースで

ある全米運転者登録簿（National Driver's Registry）

を検索することができる。こういった状況において

は、諸州は、不適切な免許申請者が出てくる可能性

を低めるためにＳＳＮを使っている。

連邦法は、州の子女扶養プログラムにおいて、諸

州が、子の監護をしない親の所在を確認し、扶養命

令を確定しかつ執行し、さらには州が親から養育費

を徴収する際に、その効率化にＳＳＮを利用するよ

うに義務付けている。１９９６年自己責任・雇用機

会法（Personal Responsibility and Work Opportunity

Act of 1996）は、連邦親所在確認サービス（Federal

Parent Locator Service）～ＳＳＮを使って自動検索

ができるデータベース～を、養育費を滞納している

親を州際間で追跡することを支援する情報を入力

し、強化した。同法では、州に対し、①州が子女の

扶養料の支払を命じた場合において扶養を認めた者

若しくは州による扶養が認められた者のＳＳＮ又は

双方のＳＳＮを、及び②ＳＳＮにより本人確認され

た新規の雇用に関する被用者の報告書を含む形で、

記録を保存するように義務付けている。諸州は、こ

の情報を連邦親所在確認サービスに伝達しなければ

ならない。また、同法は、州に対し、専門職免許、

職業免許及び結婚許可状、離婚判決、父子関係認知

決定、死亡証明書など、その他数多くの州の書類に

ＳＳＮを記載し、かつ、州の子女扶養機関がこれら

の書類に記載されたＳＳＮを、子の監護をしない親

の所在を確認し、その親から子どもの扶養料の支払

を受ける場合に使用できるようにしておくことを義

務付けている。

《ＳＳＮの利用を制限する連邦法》

連邦法は、ＳＳＮの利用は、原則として各法律に

定められた法律上の目的に限定するように求めてい

る。例えば、内国歳入法典は、一定の目的にＳＳＮ

の利用を義務付けているが、ＳＳＮを含む納税申告

情報を部外秘とするとともに、不法な開示に対して

は民事罰及び刑事罰をかすと定めている。同様に、

社会保障法は、多様な目的にＳＳＮの利用を義務付

けているが、１９９０年１０月日以降、権限ある個

人が入手しかつ保有するＳＳＮは、部外秘とされか

つその開示は禁止されている。１９９６年自己責

任・雇用機会法は、例えば所在不明の親に対し子ど

もの扶養料支払を執行するために所在確認を行う場

合のように、明確にＳＳＮの利用を法律が定める目

的に制限している。ＳＳＮの利用を義務付ける法律

に定められた制限に加え、１９７４年プライバシー

法（Privacy Act of 1974）もまた、連邦機関がＳＳ

Ｎを含む個人情報の収集及び開示することを制限し

ている。同法は、連邦機関が個人から情報を収集す

る場合には、情報を求める機関の権限、当該情報を

提供することが任意なのかそれとも義務なのか、さ

らにはその機関が当該情報をどのように利用するつ

もりなのかについて、当該個人に通知することを義

務付けている。また、同法は、連邦機関が本人の同

意なくして情報を開示することを禁じているが、連

邦以外のレベルの政府及び民間企業には適用がな

い。

以上のような場合を除き、ＳＳＮの利用を規制す

る連邦法は存在しない。したがって、企業や連邦以
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《ＳＳＮの利用を制限する連邦法》



外の機関は、次の項で検討されるように、連邦法に

触れないように工夫してＳＳＮを合法的に各種利用

をしている。

《ＳＳＮの拡大利用をする企業や政府》

コンピュータを使った記録保存の出現は、民間企

業や政府機関が、ＳＳＮを、連邦法令義務付けられ

た以外の業務にも日常的に利用させるにいたってい

る。企業や政府機関は、個人が、例えば労災補償、

運転免許､与信、当座勘定、保険、集合住宅の賃

貸、公益事業から（ガス、水道、電気など）の供給

など、各種の給付若しくはサービスを受けるときに

はＳＳＮを求めることができる。また、法執行機関

も捜査目的でＳＳＮを使うことができる。

ＳＳＮの利用者は多岐にわたっている。しかし、

ＧＡＯは、一般大衆に影響のある各種業務に日常的

にＳＳＮを利用している機関、すなわち、個人情報

を売買している機関、金融サービスをしている機

関、保健医療サービスを提供している機関、並びに

個人所得税の徴収及び運転免許の発行をする権限を

有する州の行政機関、に絞ってＳＳＮ利用状況を報

告することにした。一般に、これらの機関は、次の

２つの目的で、ＳＳＮを自らのデータベースに記録

している。つまり、情報口座の維持や更新のような

日常の内部業務における記録の所在の確認、及び、

より頻繁に行われることであるが、他の機関との情

報の交換の効率的な実施、である。

《個人情報を売買する企業》

止まるところを知らないコンピュータ技術の発展

やコンピュータ処理されたデータの使い勝手のよさ

は、販売を目的に一般大衆についてのＳＳＮを含む

膨大な量の個人情報を蓄積することを可能にし、あ

らたな事業活動の展開に拍車をかけることになっ

た。こうした業務に関連する企業は、情報ブローカ

ーとして事業をしている。ある情報ブローカーの担

当者は、ＧＡＯの問いに対し、自分のところでは２

１，０００を超える分散型データベースを保有して

いると回答した。情報ブローカーが著しく増加して

いくにつれて、ＳＳＮを含む各人の個人識別情報を

他人が容易に入手できることに対して関心が高まっ

ていった。このような企業がＳＳＮを開示すること

を連邦法は禁じていない。

情報プローカーは、国中のさまざまなマーケット

で、官民双方の筋から情報を購入している。購入さ

れる情報には、公的な破産に関する記録、租税先取

特権、民事判決、犯歴、死亡、所有する不動産、運

転歴、投票人登録及び専門職資格なども含まれてい

る。さらに、こうした情報には、個人保有情報であ

るが、ときによっては公開されている電話番号簿や

著作権のある情報や、消費者信用報告書からの情報

なども含まれている。一般に、各々の記録には、そ

れが作られた特定の目的に係わる細目情報に加え、

個人確認データ、例えば氏名、生年月日、現住所及

び元の住所、電話番号、さらには、ときにはＳＳＮ

などが入っている。ＧＡＯの問いに対し、ある情報

ブローカーの担当者は、彼のところで購入するいず

れの記録にもＳＳＮが記載されているわけではない

が、官以外の筋から得た記録よりも公的な記録の方

がよりＳＳＮの記載が多いように見受けられると回

答した。

情報ブローカーは、民間のネットワークないしは

インターネットのいずれかを通じて、さまざまな顧

客に対しサービス（つまり、情報製品）を提供して

いる。一般に、民間のネットワークを通じて情報提

供を行っているブローカーは、サービスの提供先が

口座契約をした企業に限定される。一方、インター

ネットを通じてサービス提供を行っているブローカ

ーは、通例、一般大衆を対象にサービス提供を行っ

ている。ブローカーのサービス利用者は、法律事務

所、企業、法執行機関、調査機関及び個人である。

例えば、弁護士、債権回収者、私立探偵は、個人の

銀行口座や民事手続や離婚手続に使う不動産の保有

に関する情報を求めてくる。自動車保険業者は、保

険加入者が過去に起した事故ないしは交通事故に係

わる法廷召喚の有無の情報を欲しがる。雇用主は、

新規採用者の経歴の調査を望む。年金計画管理者

は、年金受給者の所在確認のための情報を欲しが

る。そして、個人は生みの親の所在を確認できる情

報を求めてくる。顧客は、情報を依頼してくる場合

には、全米規模のデータベースによる調査あるいは

特定の地域のみの調査を求めることができる。

情報ブローカーのデータベースは、ＳＳＮを含む

個人識別番号で検索することが可能である。また、

ブローカーは、ＳＳＮを含めて顧客に情報を提供す

ることも可能である。情報ブローカーは、必要に応

じて、ＳＳＮを使いデータ検索を行っている。これ

は、ＳＳＮを使った方が、他の識別番号を使うより

もその個人に特有の記録を取り出し易いことにある

ように思われる。

《金融サービス企業》

三大全米信用情報機関は、消費者に与信を認める

企業から代金請求や支払に関する取引情報を受け取

り、かつ企業に消費者信用記録を提供する形で、情

報交換所の役割を果たしている。銀行やクレジット
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カード会社、つまり与信を認める企業の担当者は、

最新の消費者支払歴を信用情報機関に保有させるこ

とは、自らの利益につながる。このため、与信業界

にいる企業は、自発的に、ＳＳＮを含む消費者への

代金請求や支払に関わる各種取引について、信用情

報機関に報告している、と回答した。ＳＳＮは、信

用情報機関が、与信業者から送られてくる与信と支

払業務に関する月例報告に基づき、個人の与信記録

を更新する際に使われる重要な本人識別番号の一つ

になっている。さらに、信用情報機関は、個人の信

用記録を検索する場合には、消費者から提供された

ＳＳＮを利用している。信用情報機関の担当者は、

ＧＡＯの問いかけに対し、消費者は自己の信用記録

を確かめる際には、ＳＳＮの提示を義務付けられて

はいない。しかし、ＳＳＮを提示しないで確認を求

められた場合には、当該個人を本人と確認するに十

分な情報を示す必要が出てくる。信用情報機関の業

界団体の職員は、全米規模の機関の場合１億８，０

００万件を超える信用記録を保有している、と回答

した。この業界団体の出版物によると、三大信用情

報機関は総体で、年に６億件の信用記録を販売して

いる。

保険会社、債権回収機関及び与信業のような企業

は、信用情報機関に顧客に関する情報を請求する場

合には、ＳＳＮを使っている。顧客がローンの返済

が可能かどうかの判断をする際には、企業、とくに

銀行やクレジットカード会社は、顧客のローンの返

済状況及び顧客が破産申請や、租税先取特権の設定

のような金銭をめぐる判決を受けていないかどうか

についての情報を欲しがる。与信業界の担当者は、

ほとんどの銀行やクレジットカード会社は申請者に

ＳＳＮを提示するように求めており、これら与信業

者はその提示を拒否した個人に対してはサービスを

拒絶することもできる、と回答した。これら担当者

は、自己の機関は原則として内部業務ではＳＳＮを

識別番号として使っておらず、むしろ顧客に口座番

号を振って第一次的な識別番号としている、と回答

した。

《保健医療サービス機関》

保健医療サービスは、一般に、保健医療プロバイ

ダーと保険業者とが一体化されたシステムを通じ

て、受けられるようになっている。病院、保健維持

機関（ＨＭＯ＝Health Maintenance Organizations）及

び健康保険組合の担当者は、自己の機関では常にＳ

ＳＮの提示を求めているが、患者が自分の番号の提

示を拒否した場合でも、サービスの提供を拒否した

りはしていない、と回答した。ある病院とＨＭＯの

担当者は、自己の機関ではＳＳＮ以外の番号、つま

り患者の治療記録用の第一次的な識別番号として内

部で使っている番号を患者に交付しており、患者が

自分に交付された患者番号を忘れたりあるいは知ら

ない場合に記録の所在を確認するときのバックアッ

プ用にＳＳＮを使用している、と回答した。また、

ＨＭＯの担当者は、ＳＳＮは提供業者が合併した場

合に患者の記録を集成するために使用され、こうし

た利用形態が広がっている、と回答した。病院やＨ

ＭＯの担当者は、容易に患者の医療記録の確立や重

複検査の回避ができるように、複数のプロバイダー

にまたがる患者の治療を追跡することをねらいとし

たデータ交換を行う際に、ＳＳＮを使用している、

と回答した。

健康保健組合の担当者は、健康保険業者によって

は、第一次的な識別番号としてＳＳＮあるいはその

順列を変更した番号を使用しており、この番号はま

た顧客の保険番号にもなっている、と回答した。Ｇ

ＡＯは、ブルークロス・ブルーシールド健康保険プ

ラン及びメディケア・プログラムでは、しばしばこ

の方法が用いられている、との回答を得た。さら

に、健康保険組合の担当者は、保険業者とプロバイ

ダーは、保険給付の支払を調整するために、個人が

他の保険に入っているかどうかを確認するために、

ＳＳＮを使って、しばしば相互の記録の照合を行っ

ている、と回答した。

保険医療業界の担当者は、ＳＳＮの利用拡大を望

んでいる。例えば、病院の担当者は、患者に請求書

を送るためには正確な住所が必要であり、このため

に、自分の病院では、受付手続において信用情報機

関からオンラインで患者の住所の確認を得るために

ＳＳＮを利用することにしている、と回答した。

《州の機関》

諸州は、州行政の業務や居住者に対しサービスを

提供する際に、ＳＳＮを利用している。連邦社会保

障法は、州が税法、一般的な公的支援法、運転免許

法､又は車両登録法の執行する場合に、それらの法

律の適用ある個人を特定するためにＳＳＮを利用す

ることを認めている。メリーランド州とバージニア

州の個人所得税プログラムの担当官やオハイオ州や

ジョージア州の運転免許プログラムの担当官は、Ｇ

ＡＯに対し、これらのプログラムの管理及びプログ

ラム施行規則の適用にあたってＳＳＮを利用してい

る、と回答した。

州所得税の担当官は、そのプログラムにおける第

一次的な本人識別番号として常時ＳＳＮを利用して

いる。州税担当官の集りである団体の職員は、個人
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所得税を課しているすべての州において、そのプロ

グラムの執行にあたりＳＳＮを利用している、と回

答した。税務担当者は、諸州は州の税制を連邦の制

度と連動させるときや納税者の申告に伴う負担の軽

減をねらいにＳＳＮを利用している、と回答した。

メリーランド州とバージニア州の税務担当官は、そ

れぞれの州の納税申告書では、各人に対して自己の

ＳＳＮを記載するように求めており、ＳＳＮを記載

しなかった個人は、税務担当官が申告書の提出者を

何らかの方法で本人確認できない場合には、無申告

者とされる可能性もある、と回答した。

また、税務担当官は、ＳＳＮを部内での調査目的

に使用している。例えば、事業主ないしは役員の事

業所得申告書と他の者の所得税申告書を相互に比べ

るといったような、ある者の調査が他の者への調査

の引き金となるような場合に、ＳＳＮを利用してい

る、と課税庁職員は回答した。さらに、諸州では、

州の所得税法が遵守されているかどうかを点検する

場合で、他の機関とデータ交換をするときには、Ｓ

ＳＮを利用している。例えば、諸州では、納税者の

申告所得の調査において、州外の雇用主や企業から

所得を受け取った州居住者の本人確認をするとき

や、他の州に支払ったと申告した税額に対する控除

を承認するときに、ＳＳＮを使ってＩＲＳや州課税

庁との間でデータ照合を実施している。また、税務

担当者は、納税者に対して先取特権を設定する場合

において、納税者の銀行口座や不動産などの財産を

確認することをねらいに情報ブローカーや信用情報

機関から情報を入手する際に、ＳＳＮを利用でき

る。さらに、ＩＲＳや州の子女扶養機関のような連

邦や州の機関は、納税者から充当できる何らかの州

税還付額があるかどうか、州の税務担当者に照会を

する際にＳＳＮを使っている。

州の運転免許機関は、ＳＳＮを、内部業務の支援

のみならず、他の機関とデータ交換をする際に、よ

り頻繁に利用しているようである。いくつかの州で

は、ＳＳＮを免許証番号ないしは州が付番した免許

証番号とともに、免許証に記載している。しかし、

ほとんどの州の運転免許機関では、ＳＳＮを二次的

な本人確認番号として運転者の記録の中に記載して

おく一方で、州独自の免許証番号を付与している。

全米自動車行政官協会（ＡＡＭＶＡ）などの情報源

によると、数多くの州では、非商用運転免許証の申

請者に対し、自己のＳＳＮを提示するように、義務

付けてはしていないものの、指導していることが分

かる。ＡＡＭＶＡの職員の推定によると、全米には１

億７，５００前後の数の非商用運転者がいるという。

州の担当官は、免許手続において、運転者の持つ

免許内容の確認が要る場合で、申請者が他の州で停

止中のあるいは取り消された免許証を所持してない

かなど、運転者の諸州での法律の遵守状況を点検す

るときには、ＳＳＮを使ってＡＡＭＶＡが管理して

いる全米データベースで検索している、と回答し

た。また、これらの担当官は、ＧＡＯに対し、裁判

所や法執行機関は、運転免許証番号が不明の場合に

は、代わりにＳＳＮで運転者の記録を請求できる、

と回答した。

ＡＡＭＶＡの職員は、最近の連邦法の施行によ

り、州はますますＳＳＮを利用するようになる、と

予測している。１９９６年不法移民規制・移民処罰

法（Illegal Immigration Reform and Immigrant

Responsibility Act of 1996）は、２０００年１０月

１日に施行された。この法律では、連邦機関が本人

確認をする場合に、当該法律に定められた要件を充

足する免許証であるときを除き、州発行の運転免許

証をその証拠として使うことを禁じている。とく

に、州は、〔この要件を充足するには〕運転者のＳ

ＳＮを連邦社会保障庁（ＳＳＡ）に照合した上で自

州のデータベース当該ＳＳＮを記録しているか､あ

るいは当該ＳＳＮを免許証の上に、識別できる形か

電子処理された形で記載するように求められる。

運転者の記録に記載されたＳＳＮの開示の仕方に

ついては、州により異なる。運転者の記録を公的な

記録とする州においては、州当局は、クレジットカ

ード会社、ダイレクト・マーケティング業者、及び

信用情報機関のような個人や機関に対してＳＳＮを

開示することが許される※４。例えば、マサチュセ

ッツ州の運転免許担当官は、ＧＡＯの問いに対し、

自州では運転者記録は公的なものとしており、運転

者の記録を求めてきた人や機関に対しては、個人の

免許証番号（通例、ＳＳＮ）を含めて、州は情報提

供に応じている、と回答した。

《企業や州職員は連邦法でＳＳＮの利用制限を実施

した場合には、マイナスの効果を懸念》

ＧＡＯが調査してきたプログラムや事業にかかわ

る担当者は、連邦法でＳＳＮの利用制限を定めた場

合には、自己の事業体にとってはマイナスに作用す

ると見ていた。一方で、個人情報を売買している企

業や州の運転免許担当者は、ＳＳＮを開示する自己
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の業務のあり方に対する関心の高まりに配慮し、す

でに組織としての自主的な対応を獲ってきている、

と回答した。州の税務担当者や信用情報機関の担当

者は、連邦が利用規制をすれば、日常の内部業務の

処理能力に大きな影響を及ぼすことになる、と回答

した。これらの機関を代表する者は、例えば、ＳＳ

Ｎの利用規制は、消費者が行った支払や信用取引を

即時に処理する信用情報機関の能力や、納税申告者

の本人確認をする州の税務当局の能力を低下させる

かも知れない、と回答した。さらに、ＧＡＯが面談

したこれら機関の担当者の多くは、自己の機関のＳ

ＳＮ利用に対し連邦が規制を加えるとすれば、他の

機関とのデータ交換を実施する能力を低下させるか

も知れない、と回答した。州の税務担当官は、ＳＳ

Ｎなしでは、州居住者が申告した納税情報と他の税

務当局から受領した納税情報とを照合することは難

しくなるかも知れない、と回答した。また、保健医

療プロバイダーは、連邦がＳＳＮ利用に対し制限を

加えることになると、プロバイダーが、患者につい

ての長期かつ複数のプロバイダー間での治療歴を検

索する能力を低下させるかも知れない、と回答し

た。さらに、全米自動車行政官協会（ＡＡＭＶＡ）

の職員は、連邦の利用制限は、他の州で交付された

免許証の下で起した交通違反を隠そうとする申請者

を審査する能力を低下させるかも知れない、と回答

した。ＧＡＯが面談した関係者の多くは、ＳＳＮ利

用に対し連邦が規制を加えられるとすれば、求めに

応じて提供された特定個人に関する信用報告の信憑

性が怪しくなるのではないか、と回答した。銀行や

クレジットカード会社の担当者は、顧客に対し与信

を認めるかどうかを審査する際には、信用報告書に

深く依存している、と回答した。

また、個人情報を売買している企業及び運転免許

当局の担当者は、ＳＳＮ利用に対し連邦が規制を加

えられるとすれば、他の者が自分等から特定の記録

を入手することが難しくなる、と見ている。例え

ば、運転免許当局者は、政府や法律執行機関のよう

な運転免許証番号を知らない「門外者」は、ＳＳＮ

を使って運転者の記録を請求できなくなり、こうし

た機関は運転者の氏名のみを利用することになり、

結果として、同姓同名の他人の記録を受け取る可能

性がより高くなる、と回答した。

個人情報の開示に対するプライバシーへの関心が

高まっている。この問題について企業や州はより神

経質になってきており、ＳＳＮを含む一定の個人情

報の開示を自主的に制限してきている。１９９７年

１２月に、個人情報を売買する１４の企業、～本人

確認業界（the self-identified industry）のリーダー～

は、こうした関心に対応するため、公的ソース以外

から入手したデータにＳＳＮが添付されている場合

にはその開示を制限する旨を明らかにした自主協定

書を締結した※５。また、これら１４の企業は、協

定の遵守状況について、第三者機関による年次審査

にも同意した。連邦取引委員会（ＦＴＣ）は、同協

定を遵守しない企業については、不公正かつ欺瞞的

な取引慣行を行ったことを理由に、当該企業を召喚

できる。同協定は１９９８年１２月３１日までに完

全に実施される予定になっていない。このため、そ

の実効性については、この調査期間内に判断するこ

とができなかった。

一方、州によってはＳＳＮを日常的に開示するや

り方を止めたところもある。例えば、ジョージア州

においては、１９９７年７月１日以降、免許証上に

ＳＳＮを自動的に掲載することを止め、運転免許証

に固有の番号を交付し、免許証の保有者が特に免許

証番号としてＳＳＮを利用したいと望んだ場合に限

り、そうすることにしている。オハイオ州も、１９

９８年７月２９日以前は、運転免許証上に、州が交

付して番号とともにＳＳＮを掲載していた。しか

し、現在では、運転者は望めば、自分の免許証にＳ

ＳＮを記載しないこともできる。また、全米自動車

行政官協会（ＡＡＭＶＡ）の職員は、運転者の記録

を公的記録として取扱っている州のほとんどが、現

在、運転者の記録請求があった場合には、ＳＳＮを

削除した上でそれに応じている、とみている。

◆　社会保障庁（ＳＳＡ）のコメント
ＳＳＡは、本報告書の草案に対し専門的なコメン

トを提出しており、ＧＡＯは必要に応じて取り入れ

た
※６
。

■　連邦下院歳入委員会社会保障小委員会、
「社会保障番号の利用及び不正利用に関する公
聴会」（２０００年５月）

《解説》すでに紹介したように、連邦会計検査院

（ＧＡＯ＝General Accounting Office）は、連邦議

会（Congress）の求めに応じて、社会保障番号（Ｓ

ＳＮ＝Social Security Number）の利用実態につい
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※５ 情報産業筋によると、この協定にサインした企業は、
同業界の９０％前後のシェアを占める、とのことであ

った。

※６　なお、これまでの翻訳では、一部注記などをカット
している。



て調査した。ＧＡＯは、１９９９年２月１６日に、

調査報告書『拡大する社会保障番号の行政利用と商

業利用（Government and．Commercial Use of

Social Security Number Is Widespread）』を公表

した。同報告書は、ＳＳＮの汎用に歯止め策を講じ

ることに消極的なトーンでまとめられていた。

連邦議会では、ＧＡＯの役人がまとめた同報告書

に対し、「現状肯定的」「事なかれ主義」などの懸念

の声があがった。プライバシー保護団体なども、Ｇ

ＡＯの調査報告書は極めてお役所的な分析である、

と批判を強めた。そして、あくまでもＳＳＮの濫用

規制を狙いとした新たなプライバシー保護立法が必

要である、との認識を示した。

事実、１９９９年をとって見ても、７万５千件を

超えるＳＳＮの不正利用が、連邦社会保障省（ＳＳ

Ａ）監察局長に申し立てられている。しかも、その

多くは、極めて深刻なケースである。連邦議会では、

「こうした現実を放置しておくのは立法府の怠慢そ

のものである」、「産業界からの抵抗があったとして

も、ＳＳＮの濫用規制立法を実現すべきである」と

いった声が高まっていった。

◎　公聴会開催の目的

２０００年に入り、連邦議会下院ではＳＳＮ利用

規制に向けた具体的な立法作業を開始することにし

た。２０００年５月２日に、下院歳入委員会（House,

Committee on Ways and Means）・社会保障小委員会

（Subcommittee on Social Security）は、２０００年

５月９日と５月１１日の両日、「社会保障番号の利

用及び不正利用に関する公聴会（Hearing on Use and

Misuse of Social Security Numbers）」を開催するこ

とをアナウンスした。

社会保障小委員会のクレイ・シャウ（E. Clay

Shaw, Jr.）委員長〔フロリダ州選出共和党所属〕の

出したアナウンスメントによると、この公聴会で聴

聞したいのは、次の５点についてである。

・公的部門と民間部門におけるＳＳＮの汎用状況、

・ＳＳＮの濫用の拡大とそれに伴い発生する費用、

・ＳＳＮの利用制限及び規制にかかる現行法制並び

にその実効性の検討、

・ＳＳＮの濫用規制及びプライバシー保護をねらい

とした法案の検討、

・法案の企業、政府及び消費者に与える影響

◎　公聴会の内容（２０００年５月９日）〔抜粋〕

２０００年５月９日と５月１１日の両日に「社

会保障番号の利用及び不正利用に関する公聴会」が

開催された。そこでは、各界からＳＳＮ規制立法に

ついて賛否さまざまな意見が出された。はじめに、

２０００年５月９日に開催された公聴会における、

いくつかの証言を翻訳・紹介する。

《社会保障小委員会クレイ・シャウ委員長の開会の

辞》

社会保障番号の利用と不正利用に関する公聴会

２０００年５月９日

おはようございます。 社会保障番号（ＳＳＮ）

から発したプライバシーと個人情報の安全といっ

た、多くの人々が今日考えている問題についての二

日間にわたる公聴会の初日に、ようこそおいでくだ

さいました。

まさに社会保障番号を見ることは自分のプライバ

シーであり、またどの程度くらしに安定があるのか

が分かるというのが、誰しもが当初考えていた番号

の使われ方であります。つまり、私どもが、自分が

社会保障の給付を受ける資格があるのか、またある

とすればどの程度得られるのか、そういったものを

確認することがねらいであったわけです。

しかし今日では、こういった私どもの問題意識を

超えてしまっています。社会保障番号は、社会保障

以外の公的給付に関する資格認定を受ける場合から

子女の扶養費を徴収したり、ちょっとしたローンを

する場合などに至るまで、私どもの生活の隅々まで

入り込んでおります。私どもは、このような番号の

多目的利用により、いつの土曜日の午後にでもクル

マを買って家まで運転して来られるといったこと

で、便利だと感じたりもします。しかし一方で、数

多くの人たちがこうした社会保障番号の拡大利用に

対し懸念し始めております。また、これらのすべて

の場合についても、プライバシーや安全管理はどう

なっているのか、疑問を感じるようになってきてい

るわけです。

誰もが言うのは、社会保障番号に関係する詐欺に

あったという訴えが急増していることです。これは

大きな警鐘だと言えます。

また、このことが、本小委員会が本日の公聴会を

開催した理由でもあります。本小委員会は、社会保

障番号の汎用、そしてその不正利用の増加、の原因

と結果を注意深く検討するように迫られておりま

す。本小委員会は、こうした不正と戦う良い作戦を

探す使命を負っております。一方で、この厄介な問

題に対する対策を講じた場合の影響についても注意

深く検討するように求められております。
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《社会保障小委員会クレイ・シャウ委員長の開
会の辞》



本日は、社会保障番号詐欺について余りにも多く

のことを知っておられる二人の方を今委員会にお呼

びしております。ジョン､メリー・スティーブンス

夫妻は、ご夫妻の社会保障番号を盗用した者によっ

て自分らの生活がどのように掻き乱されたかを私ど

もにお話くださいます。ご夫妻は、信用評価を失

い、ローン申込みの拒否にあい、そして巨額の弁護

士費用を支払い、ご自身の信用を取り戻す戦いのた

めに三年もの歳月を費やされました。ご夫妻の戦い

は、いまだに終わっておりません。

つづいて連邦会計検査院（ＧＡＯ）が、社会保障

番号の利用が規制された場合に、行政と民間企業が

受ける影響についての概要を紹介します。

社会保障省監察局長が、プライバシーと社会保障

番号とを保護するために特別に検討した制度的な改

善策を披露します。

今週の後半には、本小委員会は、プライバシーの

専門家、消費者団体、事業目的で社会保障番号を利

用している業界の代表からも意見を聴取します。ま

た、本小委員会は、議員からの立法提案に加え、外

部の団体からの提案についても点検をいたします。

はっきりしていることは､社会保障番号の保有者を

うまく保護するためのアイディア不足が原因で被害

が出てはならない、ということです。

確かに、なりすまし問題に対処するにあたって

は、いかに社会保障番号をうまく保護するかが唯一

の方策ともいえます。したがって、全面的な解決に

つながるような対応策はないわけです。しかし、社

会保障番号がしばしばペテン師やなりすまし屋の侵

入経路として使われていることからすると、どうい

った対策がいいのかは一概には言えません。本小委

員会は、検討している各対応策が相互に噛み合わな

かったり、またしばしばプライバシーやその保護策

と、商取引や効率性とのバランスをとる必要があ

る、と理解しております。

しかし、複雑だから、困難だからと言って、本小

委員会が何もすべきではないということにはならな

いわけです。むしろ、何かしなければならないわけ

です。

来週以降、政府や本小委員会の同僚の助けを借り

て、私どもは、社会保障番号が不正に利用されない

ようにうまく保護するための法律を承認することが

できます。私の考えでは、この種の法律により、な

りすましに対する罰金や罰則を強化すべきです。ま

た、なりすましを捕まえるための新たな権限を社会

保障省監察局長に与えるべきです。さらに、もっと

プライバシーと、社会保障番号の清廉性を保護すべ

きであります。

すでに触れましたように、なりすまし問題の多く

は、本小委員会の職務範囲を超えており、すべてを

解決するには無理があります。しかし、正しい方向

に向かって、いくらかの常識や超党派的な対応を取

れるようであれば、そうしなければなりません。私

は、本小委員会へご出席されたすべての証人と本小

委員会の委員とが一体となって、そうした対応をと

るための作業をすることを期待しております。

《オハイオ州選出ロブ・ポートマン議員の開会の

辞》

社会保障番号の利用と不正利用に関する公聴会

２０００年５月９日

委員長、本日、この難しい問題に関し聴聞会を開

催くださり、あとがとうございます。

我々が学んでおりますように、ディジタル経済の

マイナス効果の一つが、ほとんどの人たちが感じて

いることでありますが、私人のものである個人情報

が、私人のものでも、個人のものでもなくなりつつ

あることです。

社会保障番号は、まさにこの点では的確に該当す

るケースであります。一定の連邦プログラムの中で

社会保障番号の利用を義務付けたり、あるいは制限

する法律や規則がありますが、これらは改正が必要

であります。私は、州や地方政府、さらには民間部

門による社会保障番号の利用制限やプライバシー保

護措置がないがしろにされていることを本当に危惧

しております。

委員長、アメリカ国民は、情報化時代の恩恵は自

分ら個人のプライバシーを犠牲にした上で受けてい

るのではないか、と次第にその関心を強くしてきて

おります。私は、この公聴会が、この問題にもっと

光をあてるのに貢献するのではないかと思っており

ます。そして、この議会が、社会保障番号の不正

な、不必要な、あるいは詐欺まがいの利用に対抗

し、この国の納税者を保護するに適切な措置を講じる

ための検討を行うであろうことを期待しております。

《社会保障省ジェームス・G・Ｇヒュース・Jr監察

局長の陳述》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月９日
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《オハイオ州選出
ロブ・ポートマン議員の開会の辞》

《社会保障省ジェームス・
Ｇ・ヒュース・Ｊｒ監察局長の陳述》



小委員会の委員長及び委員の皆さま方へ

小委員会の委員長及び委員の皆さま方、おはよう

ございます。私は、この小委員会が、社会保障番号

（ＳＳＮ）の不正利用の関しまして、今回の公聴会

を開催しましたことに対し、お礼を申し上げます。

この問題は、アメリカ市民の生活に重大な影響を及

ぼしており、皆様方がこの問題に関心をもっておら

れることに勇気付けられております。

本日、私は、委員の皆様方に、一機関の記録保存

のための道具であったＳＳＮが、どのようにして現

代のビジネス用の土台石に変遷していったのか、そし

て、こうした変遷が社会保障省（ＳＳＡ）や、私たち

監察局（ＯＩＧ＝Office of the Inspector General）、

さらにはアメリカ市民にとってはどのような意味を

もつのかについて、簡潔に、その概要をお話させて

いただきます。また、私は、皆様方に、この分野に

おきまして私たち監察局のとってきました対策につ

いても、お話させていただきます。そして、最後

に、私は、ＳＳＡ（社会保障省）の責任、したがっ

て究極的には私たちＯＩＧ（監察局）の責任、にな

ると思われる視点から、ＳＳＮの不正利用を防止す

るためのいくつかの選択肢を提案いたします。なり

すまし（身元盗用）と言うもっと深刻な問題に対し

ては、私たちＳＳＡや監察局が行うと言うよりも、

ことさら政府による厳しい対応が求められていま

す。この点についても、私は必要な指摘をし、委員

の皆様方の意見を、私たちＳＳＡの問題検討委員会

に反映させたいと思います。

ＳＳＮの展開
１９３５年の社会保障法の制定に伴い、雇われて

働く個人の年間収入を捕まえるための一つの制度が

つくられました。この制度は、何十年にも達する収

入の記録を正確に維持することができるようにとの

ことで、各個に固有の、唯一無二の本人識別番号を

必要としました。つまり、社会保障番号（ＳＳＮ）

が誕生したわけです。ＳＳＮは初めから、決して

「国民背番号」となることが予定されていたわけで

はないのです。ところが、年を追うにつれて、ＳＳ

Ｎは「事実上の連邦及び州政府用の背番号」になっ

て行きました。例えば、１９６７年に、国防省は、

陸軍の軍人を識別するための兵役番号としてＳＳＮ

を使うことにしました。ＳＳＮは、入学手続、各種

の扶助の受給、さらには州での運転免許申請の際に

も求められます。年を重ねるにつれて、ＳＳＮは、

銀行、消費者信用情報機関、保険会社、医療・介護

プロバイダー、その他数え切れないくらいの業界に

とって、重要な本人識別番号になっていったわけで

あります。

驚くには値しないかも知れませんが、電子取引の

流れの中にＳＳＮが導入されたことに伴って、ＳＳ

Ｎの不正利用は劇的に増加して行きました。不正を

犯そうとする者たちが生み出す創造力や知恵には際

限がないわけです。私たち監察局は、設置した不正

ホットラインを通じて受けた数多くのＳＳＮの不正

利用に対する苦情や、議会所属各局から受ける絶え

間ない支援要請の数の増加からして、この問題を本

当に気遣っているわけです。１９９９年だけで、わ

が局の不正ホットラインは７５，０００件を超える

苦情を受け付けました。直接の苦情やわが局に付託

されてきたものの８０％以上が、ＳＳＮの不正利用

に関係するものです。とくに、３２，０００件は、

ＳＳＡ（社会保障庁）プログラムにかかるＳＳＮの

不正利用関連のものでした。そして、残りの３０，

０００件は、直接ＳＳＡのプログラムと関連のない

ＳＳＮの不正利用にかかわるものでした。将来的

に、この数はますます増加することが予想されま

す。と言いますのは、１９９８年身元盗用・詐欺防

止法[身元盗用防止法]（Identity Theft and Assumption

Deterrence Act of 1999〔Identity Theft Act〕）に基

づく苦情処理を始めたからです。この法律のもと、

身元盗用についての苦情があった場合には、連邦の

処理機関（clearinghouse）としては連邦取引委員会

（ＦＴＣ）が指定されています。しかし、ＦＴＣか

ら調査を付託された場合には、私たちＳＳＡの監察

局が処理することになっており、それを始めたから

です。一般の人たちにＦＴＣの新たな役割について

よく知れ渡った暁には、毎月、ＳＳＮの不正利用ケ

ースの付託がかなりの数に登るのではないか、と考

えております。とてつもない数が、私たちの訓練を

積んだ職員に襲いかかってくることでしょう。

このようなことで、それでは、ここから、私は、

社会保障番号（ＳＳＮ）の不正利用が社会保障省

（ＳＳＡ）プログラムや業務、一般の人たちにどの

ような影響を及ぼすかについてお話をした上で、さ

らに、いくつかの可能な解決策を提案したいと思い

ます。

ＳＳＮの不正利用とＳＳＡプログラムや業務

私たち監察局の業務からわかることは、不正利用

によっては、社会保障省（ＳＳＡ）の処理方法に弱

点があることが原因で起きていることです。多くの

ケースにおいて、社会保障番号（ＳＳＮ）の不正利

用は、ＳＳＡプログラムや業務本体に打撃を与える

ということで、私たちは、相当の人員をこの分野に

専念させております。例えば、私たち監察局は、個
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人が異なったＳＳＮで給付申請しているような数多

くのケースを調査しています。また、私たちは、国

中で、ＳＳＮカードを偽造し街角で売っている者の

摘発を行っています。ときによっては、私たちＳＳ

Ａの職員が正規のＳＳＮを何百ドルかで売り渡して

いることもありました。最後に、私たちは、ＳＳＡ

の数配列処理業務の弱点が、ＳＳＮをかき集め、そ

れらを身元盗用に使うという犯罪につながっている

ケースを発見しています。これらいずれのケース

も、ＳＳＡプログラムや業務の正常な遂行に直接か

つ重大な影響を及ぼしています。

こうしたことに対応するために、私たちは、ＳＳ

Ａ発行のカードや番号を追跡するための数多くの隠

密の活動を展開してきています。私たちは、各種の

給付申請にかかわるケースのような、ＳＳＡの信託

基金に重大なインパクトを与えるＳＳＮの不正利用

に重点を置いてやっております。私たちは、ＳＳＮ

をめぐる追尾、追いかけっこにおきまして、被用者

の不正や濫用を根絶やしにするという、自分らに与

えられた使命を断固として果してきております。私

は、この領域でのＳＳＡ職員自身による不正は極め

てまれであったと報告できることをうれしく思いま

す。

社会保障番号（ＳＳＮ）の不正利用を防止するこ

とは、この機関にとり最大の費用効果をもたらしま

す。このために、私たちは社会保障省（ＳＳＡ）の

業務処理を検討するために、ＳＳＮの発行に関する

と同じくらいの、かなりの人員を監察業務に投じて

おります。いったん不適切に発行されたＳＳＮが流

通経路に入ってしまいますと、続いて起きる損害を

食い止めるのは至難の業であるわけです。このよう

なことで、私たちは議会下院のこの委員会が提案さ

れる規制措置のいくつかを参考にしたいと考えてお

ります。

１９９９年５月に、私たちは、「社会保障番号の

詐欺への利用（Using Social Security Numbers to

Commit Fraud）」と題する運営諮問報告書を発行し

ました。この報告書は、この機関が不正な申請証拠

書類と分からずにＳＳＮを発行したケースについて

詳しく報告しています。その後、不適切に発行され

たＳＳＮは、身元盗用犯罪に使われました。例え

ば、ある者は自分の協力者たちとグルになって、不

正な出生証明書を使って、居りもしない子供１，１

２０人分のＳＳＮを取得していました。調査を行っ

ているうちに私たちが知ったのは、数多くのＳＳＮ

が、シークレットサービス（財務省秘密捜査局）特

別捜査班が調べていた大規模な犯罪組織と結びつい

ていたことです。この事件では、複数のクレジット

カード会社から３，０００億ドルも不正に引き出され

ておりました。私たち監察局は、ＳＳＡに対し、現代

数配列システム（Modernized Enumeration System）

という制御コントロールを織り込むように勧告しま

した。これを受けて、ＳＳＡは、このシステム内で

不正につながる最大限の可能性のある番号申請を識

別できる、自動編集機能の開発に取り組んでおりま

す。このシステムは、不審なＳＳＮの申請につい

て、それを取り扱う職員に警告をする性能を向上さ

せるので、職員が監察局へ調査を依頼することもで

きるようになるわけです。この分野でのＳＳＡの改

善の努力は、結果として、私たち監察局への調査依

頼として押し寄せるわけで、現在私たちが受けてい

る数を上回る何千もの数にも上ることが危惧される

わけです。

今月、私たちは、申請証拠書類をチェックするＳ

ＳＡの手続を詳しく点検した追加報告書を発表しま

した。この監察報告書草案の表題は、「新規の社会

保障番号申請に伴い提出された証拠資料を確認する社

会保障省の手続に関する調査（Review of the Social
Security Administration's Procedures for Verifying

Evidentiary Documents Submitted with Original Social

Security Number Applications）」となっています。

この報告書草案は、３，０００件以上ものＳＳＮ

の発行手続を追跡調査してつくられました。私たち

は、社会保障省（ＳＳＡ）が６ヵ月以内に一つの住

所に１０枚以上のＳＳＮカード送付した申請ケース

を基準に、把握できる範囲から、新規のＳＳＮ発行

についての調査サンプルを抽出しました。私たちが

抽出したような小規模のサンプルでは、ＳＳＮ全体

の動きを把握するのには不適切とも考えられ、必ず

しも満足のいくものではないのですが、ＳＳＮ発行

手続のはっきりした弱点を把握するのには非常に学

ぶところがありました。私たちが取り上げたサンプ

ルのうち、調査した新規に発行されたＳＳＮの２

８％、つまり９９９のＳＳＮは、不正な申請証拠書

類に基づくものでした。これら不正に発行された番

号のうち、かなりの数は、仕事に就くために使われ

ておりました。しかし、こうした番号の半数以上

は、そうした不法就労目的では使われておりません

でした。私たちの監察草案では、不正な申請証拠書

類に基づくＳＳＮの取得においては、次のようなケ

ースが見つかったことを挙げております。

社会保障省（ＳＳＡ）が南部の小さな町の私書箱

に４３枚のＳＳＮカードを送付。私たちの要請に基

づき、連邦移民・帰化局（ＩＮＳ＝Immigration and

Naturalization Service）が申請書類を調査。その結

果、提出された書類の９８％が不正と判明。
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ＳＳＡが、７ヵ所の住所に、居りもしない子供５

６人分のＳＳＮを送付。それぞれの申請に使われた

証拠書類から、これらの子供の「両親」若しくは

「後見人」は、不正な出生証明証を提出。

私たちの報告書草案では、ＳＳＡは申請証拠書類

を確認するにあたり、もっと厳しい手続と的確な手

段が必要である、と結論付けております。とくに、

私たちは、ＳＳＡの職員が、ＳＳＮの発行に先立っ

て、外国人の証拠書類については、第三者的な確認

ができるようにすることを勧告しております。また、

私たちは、「入国目録（Enumeration at Entry）」プ

ログラムの実施に向けて、ＳＳＡに対し、移民・帰

化局（ＩＮＳ）及び国務省との交渉を急ぐように勧

告しております。このプログラムが実施されれば、

ＳＳＡは新規のＳＳＮを私書箱に送らない。また、

ＳＳＡ職員は、就労評価書と、不正防止及び事情確

認のための証明書を受け取ることになります。この

ような確認書がない限り、私たちには、長期的な状

況改善の展望が見えてこないわけであります。

さらに、私たちは、社会保障番号（ＳＳＮ）の不

正利用と、社会保障省（ＳＳＡ）の各個人の正確な

収入に関する記録を維持する責任との間に直接の関

係があると見ました。ＳＳＡは、ＳＳＮと雇用主が

提供した本人確認情報とを一致させることができな

い場合には、給与所得者に対し不一致を解消するに

必要な情報を求めて通知を出しています。回答のほ

とんどは、「配達先不明」でＳＳＡに戻ってきま

す。人によっては必要な情報を提供してきます。そ

の場合には、その者の収入に関する記録を一致させ

ることができます。一方、合法的なＳＳＮを持って

いないと回答してくる者もいるわけです。

私たち監察局は、１９９９年に、「１００の雇用

主が最も記録を保留された種類の給与にかかる誤り

のある異常な報告パターン（Patterns of Reporting

Errors and Irregularities by 100 Employers with the

Most Suspended Wage Items）」と題した監察を実施

しました。この監察は、主な雇用主がＳＳＡのデー

タベースに最も記録入力を保留された種類の支払給

与を見つけること、及びその原因を調べることがね

らいでした。１００のうち９６の雇用主が、以前に

ＳＳＡに送ったことのない１０９，０００のＳＳＮ

を報告しました。これらのうち、３，０００を超え

る番号は、全く問題がありませんでした。一方、残

りの番号については、問題がありました。これは、

雇用主が認めているように、本人確認をされたくな

いということで、多くの被用者が正しい氏名やＳＳ

Ｎを告知していないためであります。ＳＳＡに対す

る私たち監察局の勧告の一つは、これら１００の雇

用主に対する更正手続計画を開発し、かつそれを実

施するとともに、これら多数の種類の記録保留とな

る給与報告を出した雇用主と継続的な折衝に務める

ように求めたものです。こうした手続を進めること

は重要です。と言いますのは、最初に一つの種類の

給与が提出されたときにそれを記載するのにかかる

コストはたった５０セントです。これに対して、後

でこれを訂正するには３００ドルかかるためです。

ＳＳＮの不正利用と一般の人たちに対する影響

社会保障番号（ＳＳＮ）の盗用は、民間業界のみ

ならず、市民の私生活にかなりの影響を与えます。

ＳＳＮの盗用はますます流行ってきています。これ

は、個人のＳＳＮやその他の個人識別情報に対し簡

単にアクセスを許す今日の電子環境の成り行きとも

いえます。この点については、今年３月に開かれた

本省の身元盗用サミットで詳しく議論されました。

このサミットでは、いく人かの被害者が、自分らの

ＳＳＮが盗用されたことで、いかに生活が滅茶苦茶

になってしまったかについて話しました。

身元盗用防止法ができたことで、これにより監察

局はＳＳＮの盗用と戦う手段を得たわけですが、私

たち監察局は身元盗用犯罪と戦う連邦政府の最前線

になっているわけです。私たち監察局は、ウィスコ

ンシン州ミルウォーキーの連邦検察局と連携して、

責任を持ってこの新法のもとでの最初の刑事訴追を

行いました。この事件は、ＳＳＮ盗用がＳＳＡの業

務と一般人の双方に打撃を与える典型的なケースで

す。

ミルウォーキーに住むウェーバリー・バーンズ

は、補足的生活保障所得（ＳＳＩ）を受給する一方

で、他人のＳＳＮを勝手に使っていました。この盗

んだＳＳＮを使って、バーンズ氏は清掃員監督とし

ての仕事を得ておりました。彼は、清掃の仕事中

に、ウィスコンシン州最高裁判所の事務局からコン

ピュータ施設に入り込んで８０，０００ドル余りを

盗み出しました。盗んだＳＳＮを使って、彼は、ウ

ィスコンシン州発行の身分証明証を入手し、被害者

の名前で銀行口座を開き、さらには不正な納税申告

書を提出しました。一方、バーンズ氏は、自分は障

害者であり、失業中とのことで、社会保障庁（ＳＳ

Ａ）に対する不正な申立を続けていました。このた

め、彼自身の本当にＳＳＮのもとでは、いかなる収

入も現れてきませんでした。１９９９年５月５日

に、ＳＳＡ監察局の特別監察官は、バーンズ氏をシ

カゴまで追跡し、本人を逮捕しました。最終的に、

バーンズ氏は、２１ヵ月の懲役の判決と、６２，０

００ドル余りの損害補てんを命じられました。
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私たちは、毎月受け付ける何千もの身元盗用嫌疑

事件を追跡したいと考えております。しかし、全国

で３００人にも満たない監察官の数では、身元盗用

として付託されてきた全件数を取り扱う調査能力を

欠いております。このため、私たちは、否応なし

に、ウィスコンシンで起きたケースのような、ＳＳ

Ａの業務に直接打撃を与えるような、重要な事件に

絞るように求められます。あるいは、私たちは、自

分らの人員を最も有効に使うために他の取締当局と

の合同機動捜査隊を編成し、共同作業をしておりま

す。私たちにとり最も難しいと感じる挑戦の一つ

は、ＳＳＡのプログラムに専念する一方で、この戦

いに勝つために、最も効果的かつ効率的な方法にお

いて、どのように現実的な戦略を見いだすかであり

ます。

この目標を達成するため、昨年の夏、私たち調査

局（Office of Investigations）は、わが国の５つの主

要都市で、ＳＳＮの不正利用取締のためのパイロッ

ト事業を開始しました。私たちは、身元盗用とＳＳ

Ｎの不正利用を標的とし、連邦及び州の取締当局に

協力のお願いをしました。これにより、私たちは、

一つひとつは訴追の対象となるほどの典型的な事件

ではないにしろ、複数の些細なＳＳＮ事件を「束ね

る」ことで、訴追にもって行けるようになりまし

た。まだ１年も経過しておりませんが、私たちは、

１２５の調査を開始し、これまで３０の有罪判決を

得ております。連邦検察局及び外部の取締当局はこ

のパイロット事業を心から歓迎しており、私たち監

察局が調査のリードを採ることに感謝の意を表して

います。

将来に備えて、私たちは、監察官、捜査官及び検

察官の能力を結集した統合モデルを開発し、２００

２財政年度の予算提出の準備を進めています。承認

されれば、このグループは、私たちの監察業務をよ

り的確な標的に向けるパターンや方向性の開発にそ

の力を集中し、調査対象となる事件を付託し、さら

には、その他関連する公的部門及び民間部門双方の

機関との折衝をすることになります。これは、私た

ちの人員の利用という面からは、最も効果的な方法

のように思います。

私たちが行っている現在の業務の優劣に変更がな

いとすれば、私たちは、ＳＳＡ本来の業務である、

社会保障番号（ＳＳＮ）の公正さの確保に人員を集

約させる責任がある、と私は考えております。とく

に、私たちは、次の場合には、調査と検査に私たち

の注意を集中する必要があります。

１．社会保障省（ＳＳＡ）の社会保障番号（ＳＳ

Ｎ）発行業務手続上明らかな問題がある

２．ＳＳＡの給与報告システム上明らかな問題が

ある

３ . ＳＳＮカードが偽造されている

４．連邦の各種給付資格の取得又は維持に不正な

身元を使った作業の隠匿がある

しかしながら、こうしたアプローチは、ＳＳＡの

職務分野に該当することを守る場合に限り、使われ

ます。このアプローチは、民間業界を含む、何千も

の身元盗用被害者の慰めにもなりません。というの

は、こうしたケースは、連邦、州及び自治体の取締

当局の職務に属するからです。私たちは、可能な範

囲で、重要なパートナーとしてこうしたことに参加

する責任はあります。

可能な解決策

私たちは、私がすでに触れた正規の監察について

の勧告に加え、次のような、ＳＳＡや議会に検討し

ていただきたいいくつかの提案をもっております。

１．社会保障番号（ＳＳＮ）の売買の規制

２．企業が提供するサービスとＳＳＮの提示とが

無関係である場合には、ＳＳＮの不提示を理

由にサービス提供を拒否することの禁止

３．ＳＳＡと業務を行う場合の写真つきＩＤ提示

の義務化

４．身元確認手続の改善するため、雇用主、政府

及び民間業界が改姓された名前、ＳＳＮを確

認する際に、それを支援する新技術やデータ

ベースの利用を急ぐこと

５．私たちＳＳＡの監察官に捜査権を与える立法

をすること

６．ＳＳＮの売却や不正利用に対し、罰金を課す

権限を拡大すること

最後に、私は、本小委員会に対し、私たちは現

在、ＳＳＡのプログラムを不正、浪費、濫用から守

る自分らの使命を達成する一方で、すべての身元盗

用ケースに検査を実施するのは不可能であると申し

上げておきたいと思います。ＳＳＮの不正利用が、

ＳＳＡの業務手続や社会保障信託基金を危険にさら

す場合には、私たちの関与は必要不可欠であり、ま

た活発にもなります。もっともこうした状況におい

ても、ＳＳＮの不正利用件数は膨大でありながら、

私たちの人員は限られております。自分らの使命に

集中するために、私たちは、ＳＳＡに最大の利益を
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もたらすという観点から厳しい選択をしておりま

す。しかも、ときによっては、私たちは、身元盗用

被害者の最後の頼みである裁判所のようにもなりま

す。したがって、私は、一般の人たちがＳＳＡや私

たち監察局に期待している役割をどのようにしたら

達成できるのかについて、この委員会の見解を頂き

たいと思います。

本日、この最も重要な問題について議論をするた

めの出席の機会を与えてくださいまして、ありがと

うございました。私は、小委員会からのどのような

ご質問にも喜んでお答えしたいと思います。

《メリーランド州スティーブンス夫妻の陳述》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月９日

妻と私は、この小委員会が社会保障番号の多目的

利用と不正利用について調査をすることになった、

ということに勇気を与えられました。私たちは現在

まで３年にもわたり、社会保障番号（ＳＳＮ）の不

正利用の被害を体験させられてまいりました。私た

ちは、このたった９桁の番号がどういった問題を引

き起こすのかについては、ほんの僅かな人たちが理

解しているに過ぎないことは分かっています。重要

なことは、氏名とか他の個人データはもうどうでも

よいということです。この９桁の番号が、主な信用

取引やその他買い物をする際に必要とされる唯一の

的確な身分証明書なわけです。私たち夫婦は、本日

ここで証言することで、他の人たちに、この種の犯

罪の危険性やこれに対峙するために生活上払うこと

になる犠牲について警鐘を鳴らすことができるので

はないかと思います。

１９９７年３月以来、妻と私は地獄をさまよって

おります。私たちは、嫌がらせ電話を受けました。

自分らが請求書の支払をせず、ローン支払も滞って

いると怒鳴られ、バカにされ、卑しめられ、その上

ののしられました。私たちはクレジット申込みを拒

否され、そして通常は信用販売の対象となるような

一般的な取引についても現金支払を余儀なくされて

おります。私たちのメリーランド州の自宅は監視の

もとに置かれ、私の１９９７年型フォード車ブラン

コは、１９９７年型ジープ・チェロキーとの買換え

ということで、ネーションズ・バンク（現バンク・

オブ・アメリカ）によって、牽引されていく寸前で

した。

私は、空軍の退役軍人であります。軍務に就いて

いた頃でしたら、債務不履行あるいは個人的な高潔

性が欠けているという理由で自分のキャリアを終え

たかも知れないところでした。私は、自動車事故が

原因で１９７２年に退役を余儀なくされました。そ

の後、ジョン・ホプキンス大学応用物理学実験室に

物理学者として雇われました。私は、高度で複雑な

武器システムを分析し、実験し、評価を行うため

の、高潔で、しかも経験と知識があるということ

で、政府と産業界の双方に信頼を得ておりました。

どのような債務面ないしは個人責任面での怠慢も、

私の保安上の高潔性や雇用に影響を及ぼさずにはお

かなかったわけであります。妻と私は、期日までに

請求書への支払をきちんと済ませ、債務が滞ったこ

とはありません。ジョン・ホプキンス大学を退職

後、９６歳になる私の母と住むためにサウスキャロ

ライナ州に移り、私たちの孫のところに近くなるこ

とを楽しみにしておりました。こうした計画はすべ

て、私たちの社会保障番号と氏名が、総額で１１万

３千ドルに達する３３の不正な取引に使われている

ことを発見したときに、すぐに終わりになってしま

いました。私たちの信用は崩壊してしまったのです。

私たちは、このような事態にいたっていることを

１９９７年３月まで気付かなかったのです。私は、

１９９７年３月に、ナショナル・バンクから電話を

受けました。テキサス州で購入したジープ・チェロ

キーの支払請求についてでした。この電話により、

初めて私たちに何か悪いことが起こっているという

ことに気付きました。私たちは、主な信用報告機関

に自分らの信用記録（credit report）を請求しまし

た。これによって、自分らの信用や生活に与える損

害の程度を知り、ショックを受けました。私たち

は、信用報告機関を通じてこれらの支払勘定をきれ

いにする努力をしましたが、失敗しました。これら

の信用報告機関は、３０日調査を実施し、報告を受

けている情報が正しいかどうかを私たちに知らせる

と言いました。私たちは、これらの機関と交渉する

ために弁護士を雇いました。弁護士もまた無視され

ました。私は、信用記録になりすまし屋の被害にあ

っているという情報が記載されていなかった当時、

インターネットを使う際に、これら不正取引に使わ

れた住所と電話番号に居場所を置くことを余儀なく

されました。私たちは、信用報告機関に電話をし、

不正な勘定があることを申し立て、コンタクト先を

確立しました。その上で、私たちの弁護士は、その

取引を私たちがしたものではないことを記した宣誓

供述書を信用報告機関に送りました。皮肉なこと

に、私たちは、逆に、その取引を自分らがしたもの
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であることを認めるように求められたのです。以

来、信用報告機関は、債権者たちが私たちに申込

書、配送切符あるいは支払受領書のコピーを送付し

たと主張することによって、私たちが彼らと取引し

たとみなすことにしていることを債権者に主張させ

ていることを、私たちは知りました。

１年もたたないうちに、私たちは当初の誤ったデ

ータに関する報告、さらには自分らで所在が確認で

きた不正な勘定をきれいにしました。不正に取引が

行われた場合には、その申込みに際し提出された新

規の住所、生年月日、雇用先やその他の個人データ

など、すべて信用記録の一部になるわけです。私た

ちは、自分等の信用記録に繰り返し現れる同じ不正

データを削除するために、信用報告機関に対し、何

度も繰り返し手紙を書いたり、あるいは電話を掛け

続けないといけないわけです。こうした修正情報

は、クレジット申込みが大丈夫であると確認される

場合、あるいは不正であると合図を送る場合に､利

用されるべきです。例えば、私が受け取ったクレジ

ット申込書のコピーに記載されていた生年月日から

すれば、申込人が生まれる前にその社会保障番号が

発行されていたことになります。私たちは、３５年

にもわたってメリーランドに住んでいます。しか

し、クレジット申込書では、テキサスにある住所を

正式なものとしていました。私たちが受け取った複

数のクレジット申込書コピーの中では、唯一、社会

保障番号がすべて同じものとなっていました。社会

保障番号は、債権者や信用報告機関が求める基本的

な身元確認要素となっているわけです。

債権者によっては、信用情報機関の不正な勘定記

録をきれいにした上で、その勘定を外部の代位徴収

機関に譲渡しています。債務不履行として処理され

た不正な勘定あるいは損失として処理された不正な

勘定は、再び私たちの信用記録の上に違う氏名で現

れてくるわけで、同じことの繰り返しが始まるわけ

です。私たちは、確認できたあらゆる不正データに

関する自分らの記録を少なくとも３度きれいにしま

した。こうした勘定は、おおよそ３ヵ月から６ヵ月

毎に信用記録に現れてくるようです。代位徴収機関

によっては、そうした勘定を自分らでリサイクルし

たり、あるいは他の徴収機関に売り渡しています。

こうしたことは、彼らが私たちに勘定をきれいにし

たことを通知してきたり、あるいは電話できれいに

した旨を口頭で伝えてきた後でさえも起こっていま

す。不正データや不正勘定を記録しつづける信用情

報機関、きれいになった不正な勘定をリサイクル

（再生）しつづける代位徴収機関、彼らと交渉する

のは、あたかも仕掛けのあるキャンドルのようなも

ので、息を吹きかけ消そうとするたびに再び燃え上

がるといった具合です。フォレスト・ギャンプの言

葉の一部を借りれば、「信用記録を手にすること

は、あたかもチョコレートの箱を開けるようなもの

で、あなたには何が出てくるかわからない」という

ことになるわけです。

外部の代位徴収機関は、無礼で、やり方が汚く、

卑劣です。私たちは１４以上の機関とやり取りをし

ました。私たちは、ある機関とは一つの勘定につい

て４回もやり取りをしました。やり取りした中で最

悪かつ最も卑劣な会社の一つは、ハウスホールド・

バンク・クレジット・サービス社でした。そこの担

当者は、私の弁護士と私に対して自分本位で、無礼

かつ卑劣でした。その担当者は、勘定をきれいにす

るようにとのことで以前に私たちが送っていた宣誓

供述書を受け取るのを拒否しました。その担当者

は、自分らの会社の書類だけを受け取りたかったの

でしょう。私たちがその会社の書類の提出を拒む

と、問題の勘定をジョージア州アトランタにあるガ

ルフ・ステイト・クレジット社に譲渡しました。ガ

ルフ・ステイトは、１９９７年７月に最初にその支

払勘定をきれいにして以来、４回もリサイクルしま

した。この勘定は、他人に電話で購入されたオレッ

ク社製の電気掃除機に関するもので、テキサスにあ

る住所に配達されたものです。最近の私の信用記録

には、いまだその勘定が記載されています。テキサ

ス州ラブボックにあるノーウェスト・バンクは、私

たちが１９９７年５月２９日に宣誓供述書を送付し

た後に、同バンクのウィチタ・フォールズ支店に不

正に開設された決済口座を閉鎖しました。ところ

が、同じ決済口座が、コロラド州ゴールデンにある

マウンテン・ステイト・アジャストメント社に再び

現れました。ここでも、社会保障番号がこうした口

座開設や所在確認の際に使われる基本的な本人確認

手段となっており、私たちを悩ませることになって

いたわけです。彼らにとっては、私たちがテキサス

に住んでいないことなど問題ではないのです。

妻は、４つの異なる代位徴収機関でリサイクルさ

れた携帯電話料の請求を受けています。この支払勘

定は、４ヵ月から６ヵ月毎に書き換えられていま

す。この勘定は、今後いつでも、あたかも６ヵ月間

眠っていたように、繰り返し出現してくるでしょ

う。また、２０００ドルの宝石の購入歴も、ずうっ

と妻の記録に現れてくるでしょう。当初、この購入

はテキサスで行われているのですが、６つの異なる

代位徴収機関によってリサイクルされてきていま

す。この購入歴は口頭でしたがきれいになったとさ

れたのですが、２０００年４月１０日に再び現れて
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きました。

私に関するトランス・ユニオン社の最新の信用記

録には、新たな不正な勘定が登載されています。そ

の支払勘定は貸倒れとして処理されています。口座

番号とともに、ＧＥＣＲ　ＣＡＲＥ　ＣＲの名前が

あります。住所や電話番号はありません。登載され

ている支払勘定番号を使い、私は、この勘定がオク

ラホマ州タルサにあるレウ・マグナム・クレジット

という会社で取引された不正なものであることを突

き止めました。１９９７年５月に、手紙に宣誓供述

書を添えて送りました。１９９７年７月７日に、そ

の勘定は私の信用記録から削除されました。ところ

が、この勘定は、代位徴収機関を通過し、再び出現

し、現在、私の信用記録にも登載されています。こ

こでも、未払勘定や自分の信用記録にその事実を登

載する際に、私の社会保障番号が使われました。私

たちは、オクラホマには住んだこともなければ、当

地でいかなる取引もしたことはありません。

妻は、最近、テキサス州において債務不履行の決

定を受けました。グリーンズ家具会社は妻の社会保

障番号、ミドルネームのイニシャルが違う氏名を使

った取引を承認しました。クレジット申込書の記載

は完全なものではありませんでした。購入した机

は、申込書に書かれたテキサス州ウィチタ・フォー

ルズの住所に配達されました。その机は、後にロー

ンが滞ったということで、同じ住所のところから運

び出されました。債務不履行の決定は誰も出廷しな

いところで出されました。この決定は、現在、メリ

ーランド州の私たちの住所が記された妻の信用記録

に登載されています。私たちの弁護士は、その決定

を無効とするように家具会社と判事に電話をしまし

た。判事も家具会社も、自分等の誤りを正し、必要

な措置を取ったと通知する必要性などは感じていま

せん。家具会社は、よこした手紙に中で、本人確認

について疑問を持つ理由がないと述べています。と

いうのは、社会保障番号や他の情報はノーステキサ

ス信用情報（Credit Bureau of North Texas）でチェッ

ク済みであるからとのことでした。

取引を始める際の基本的な本人確認に社会保障番

号が使われるということを知ることで、希望をなく

してしまいます。氏名、住所、勤務先、年齢、ある

いは配偶者の氏名が変えられているとしても、問題

なく受け入れられてしまうからです。支払勘定が滞

った場合、社会保障番号の保有者名や住所がすばや

く見つけられます。そして、現在は、その者が債務

の責任を負うものとされるわけです。債権者や信用

報告機関の過失あるいは注意不足が原因で不正に取

引が行われたとします。この場合、名前や社会保障

番号が利用された者に与えた損害をどのように埋め

合わせしていくのかについては、ほとんど関心がも

たれていません。信用情報機関の行う３０日調査は

茶番です。ですから、（債権者が）出した情報は常

に正しいとされます。問題の未払勘定がきれいにな

った場合であっても、その勘定を代位徴収機関に譲

渡することができることになっています。私たちの

場合、不正に行われた３３の取引すべてのうち、た

った一件だけ担当者が当惑し、謝ってきました。そ

の方は、テキサス州ウィチタ・フォールズにあるナ

ショナル・バンクの融資担当者でした。彼女が言う

には、ジョン､ メリー・スティーブンスがローン

（消費者金融）の申込みをする際に自分が面談をし

たとのことでした。そのカップルは、３０歳代後半

ということでしたので、私は彼女に、それでは私の

社会保障番号は連中が生まれる以前に発行されてい

ることになるのではないか、と指摘しました。債権

者や信用報告機関が責任や説明義務を負わなくとも

よく、しかも社会保障番号が国民背番号（National

Personal Identification Number＝ＰＩＮ）のように考

えられる状況が続く限り、私たちはなりすまし問題

に直面することになるといえます。誰が、尋ねてき

た人には見境なく自分のＡＴＭのＰＩＮを教えよう

とするでしょうか。警察に被害届を出したのかと聞

かれたときに、私はいいえと応えました。問題が起

きた１９９７年当時、メリーランド州を始めとして

その他多くの州では、なりすましは犯罪ではなかっ

たのです。また、詐欺による犠牲者は、自分のアイ

デンティティ（身元）を盗用された者ではなく、債

権者だ、と考えられてきました。現在では、メリー

ランドを含むいくつかの州では、身元の盗用を犯罪

として処罰する法律が成立しています。メリーラン

ド州の法案は、数多くの他の法律の改正を伴ってい

るので、私は整理された法律を見ておりません。し

たがって、適用範囲がどうなのかは、はっきり分か

りません。メリーランド州は、他の法律を成立させ

ました。今月、州知事が署名するものと思われま

す。この法律は、社会保障番号を身分証明書用に利

用したりあるいは運転免許証に記載するのを制限す

るものです。サウス・カロライナ州は、この国にお

いて最も分別のあるものともいえる一つの法案を検

討しています。例えば、法案には、本人の書面によ

る同意なしに、個人情報を事業あるいは販売促進目

的で利用しあうことを認めないということも盛られ

ています。メリーランド州のプリンス・ジョージ郡

は、近頃、他人の身元を装うことを軽犯罪とする条

例を定めました。最近成立した連邦法も、十分に予

算措置が取られれば、助けになるかもしれません。
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私たちは、６，０００ドルを超える弁護士費用に加

え、長距離電話代のようなさまざまな費用を負担し

ました。そこで、私のＵＳＡＡ家屋所有者保険証書

にあるクレジットカード盗難の適用条項に基づく支

援を求めました。保険会社の回答はこうでした。

「個人の財産に対する直接の物理的な損害がありま

せん。また、あなたが行った取引に関する、あるい

はあなたに発行されたクレジットカードに対する実

際の明らかな偽造もありません。あなたが問題にし

ているクレジットカードの場合には、あなたの保険

の特約条項を適用したとしても、私どもの保険契約

が適用になる損害にはあたりません。」つまり、自

分の身元が盗用されたとしても、保険の適用になる

犯罪ではないというわけです。

妻は、１９９６年当時、自分の社会保障番号を当

時の空軍被扶養者ＩＤカードに記載する形で利用し

なければなりませんでした。一般に、社会保障番号

は、ＤＯＤコンピュータ・ネットワークやＤＥＥＲ

Ｓを通して利用することができます。また、軍のど

の基地においても、売店もしくは外貨交換所で物を

買う場合には、自分の小切手に社会保障番号、自宅

の住所、電話番号、階級を記載しなければなりませ

ん。アンドリュー・フィデラル・クレジット・ユニ

オン社は、社会保障番号を支払勘定番号として使っ

ています。基地内では、衣服の着替えや洗濯を依頼

するときにまで、自分の社会保障番号の最後の４ケ

タを求められます。現在私たちが利用しなければな

らない民間の医療機関では、自己の社会保障番号と

運転免許証番号の提示を求めています。私たちのメ

ディケアの番号は、自分らの社会保障番号に整理記

号が加わったものです。販売業者は、小切手ないし

はカード代金伝票に社会保障番号と運転免許証番号

を記載するように求めてきます。妻と私は、この情

報を提供するのを拒んだことがあります。業者は、

どのような確認番号でも私たちが持っているものを

記載したいようでした。しかし、業者は、私たちか

ら、いかなる番号も書き記す許しをもらうことがで

きません。業者がそれを強要する場合には、私たち

は買おうとしていた品物を支払カウンターに放置し

たまま、出て行きます。私たちの不正に対する最大

の弱点は軍の基地です。そこでは、社会保障番号が

オープンに利用され、不正な開示から十分に保護さ

れていないからです。

社会保障番号を機密文書と同様の観点で取扱え

ば、私たちがいま体験しているような問題をいくら

か緩和することにつながるでしょう。機密文書を受

け取る場合、受領者はその情報について適切な手続

に従い的確な管理を行わなければならなくなりま

す。その情報は、適切に保存され、保護され、その

上で管理責任の下に置かれなければならないことに

なります。紛失あるいは不適切な利用は、重い罰則

の対象となります。

おなじように、詐欺師はもちろんのこと、虚偽と

される氏名、住所、年齢、その他の個人情報の変更

にちゃんと応じない、あるいは注意を払わないよう

な信用情報機関から虚偽の情報を入手した債権者

は、自らの過失によって与えた精神的、肉体的、さ

らには金銭的な損害を賠償するように求められるこ

とになります。こうした人たちは、まさに、不正な

取引をした詐欺師と同じように詐欺で有罪とされま

す。信用情報機関の担当者は、彼らがある個人につ

いて収集した情報は自分らの財産であり、顧客に売

ったり、流したりするのは自由だ、と私に言いまし

た。信用情報機関が、ある個人についての誤りがあ

り損害を与えるようなデータを受け取ったり、流し

た場合には、損害を受けた者は、有責、人格に対す

る名誉毀損及び精神的な損害を求めてその機関を訴

え、さらには、その機関が与えた損害を回復するに

使った費用を賠償してもらうことが認められるべき

です。ともかく、信用情報機関は、データの所有者

は自分らだ、と言いました。

私たちは、自分らの信用記録に入れられた間違っ

たデータや不正な支払勘定をきれいのすることで自

分らの残りの人生を送りたくないわけです。私たち

は、クレジット取引や必需品の購入はもちろんのこ

と、日常生活すらも妨げられています。私たちは、

いやがらせの電話や脅迫めいた手紙に疲れていま

す。私は７２歳、そして妻は自分より３歳若いだけ

です。私たちは４５年間結婚を続けてきました。私

たちは、近いうちにいつか、自分らの生活を取り戻

し、退職生活とこの世で一緒にいられる時間を楽し

めるときがくる、と望みをつないでおります。

私は、たくさんある問題のうちのほんの一部と、

この犯罪により蒙った不幸から自分らの生活を取り

戻そうというときに体験した数多くの不満のいくつ

かを取り上げました。私たちは、自分らを被害者だ

とは思っていません。被害者だなんてとんでもあり

ません。私は、「ターゲット（ＴＡＧＥＴＳ）」と

言われたいのです。ターゲットは迂回をし、活発な

対応策を講じ、そして抵抗します。私たちの戦士と

しての本能は、この戦闘に勝つまで進むように引っ

張っていきます。私たちは、自分らが知り得る限り

の英知を使ってこの犯罪と戦うつもりです。私たち

は、ベス・ギブンス、エド・ミアスンスキー、マ

リ・フランク、そしてシンシア・ラムのような人た

ちの支援、助言や激励がなかったならば、ここまで
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やって来られなかったかもしれません。こうした人

たちがいなかったならば、私たちは、いまだに３３

あるいはそれ以上の不正な支払勘定と戦っていたか

も知れません。信用報告機関による３０日調査を待

ち、彼らに記録されている情報は正確でしたと言わ

れ、続いて代位徴収機関に屈辱や嫌がらせを受けな

がら。これらの人たちが、私たちが非常につらいと

きに支援して下さったことに感謝します。これらの

人たちは、私たちに励ましと、自分らの前に立ちふ

さがる妨害をノックダウンするまで戦い続ける勇気

を私たちに与えて下さいました。また、私は、本小

委員会に対しても、この国には非常のひどい身元盗

用の問題があり、その原因が個人の基本的な、ある

いはときとしては唯一の身元確認手段となっている

社会保障番号が自由に入手され、汎用されているこ

とにあるということを認識して下さったことに、感

謝申し上げます。委員会の方々の絶え間ない関心と

支援により、この国家的な問題が規制され、そして

解決に向かうことを期待しております。妻と私は、

皆さま方全員に感謝する次第です。

公聴会の内容（２０００年５月１１日）〔抜粋〕

すでに触れたように、「社会保障番号の利用及び

不正利用に関する公聴会」は、２０００年５月９日

と５月１１日の両日に開催された。そこでは、各界

からＳＳＮ規制立法について賛否さまざまな意見が

出された。２０００年５月９日についで１１日に開

催された公聴会における、いくつかの証言を翻訳・

紹介する

《社会保障小委員会クレイ・シャウ委員長の開会の

辞》

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

社会保障番号の利用及び不正利用に関する公聴会

の２日目にようこそおいでいただきました。

誰しも自分のプライバシーと金融の安全は、まさ

に、社会保障番号が既定どおりに使われ、不正利用

されていないと分かるかどうかにかかっておりま

す。

私どもは９日火曜日に学びましたように、社会保

障番号の不正利用は、スティーブンス家のように、

しばしば家族崩壊にもつながりかねないほど急激に

増加してきております。家族は、自分らの身元と信

用を取り戻そうと何年も費やしているわけです。火

曜日以降、国中のいたるところから電話が掛かって

きまして、いかに社会保障番号が危険にさらされて

いるかについて、同じような話が伝わってきまし

た。

本日、社会保障番号の利用規制のプラス面とマイ

ナス面について、もっと学ぼうではないですか。

最初に、私どもは、社会保障番号の利用制限する

ために、その射程を変えて行こうと言う提案を持

つ、いく人かの議員から意見を聞こうと思います。

その後で、個人のプライバシーの保護に取り組ん

でいる団体、さらには、業務上社会保障番号を日常

的に利用している業界や政府機関の代表者から意見

を聴取したいと思います。

火曜日の公聴会のときに述べましたように、政府

とこの委員会の同僚からの支持を得て、私どもは、

社会保障番号を、その不正利用からもっと確実に保

護するための法律をつくることができるわけです。

社会保障省監察局長から、既にいくつかの提案をい

ただいております。本日、私どもは、こうした考え

や他の考えについて、もっと学ぼうではないですか。

もちろん、私どもは、この複雑な問題に対策を講

じた場合の影響についても注意深く検討する必要が

あります。私どもは、プライバシーと安全をもっと

保護する方法を探すのと同時に、この複雑な分野に

多くありうる予期せぬ影響に対しても注意を傾ける

必要があります。

この問題に関しあらゆる立場から情熱を注いでい

ただければ、本日、私どもは優れた証言を聞けるで

しょう。私どもはどのように最良の対応をしたらよ

いかについてのたくさんのよい提案をしてもらえる

のではないか、と信じております。

《カリフォルニア州選出、社会保障小委員会・上級

マイノリティ委員ロバート・T・マツイ議員の開会

の辞》

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

本日は、社会保障番号（ＳＳＮ）の利用及び不正

利用に関する公聴会の２日目であります。私は、こ

の小委員会が、２日間の公聴会を持つことを非常に

喜ばしく思います。これによって、私たちは、社会

保障番号が、今日の社会において、どの程度、適

切、不適切に使われているのか点検することができ

るわけであります。そして、私たちは、公的部門及

び民間部門の双方において、ＳＳＮの利用に影響を
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与える法案を検討できるわけであります。

火曜日に、私たちは、連邦会計検査院（ＧＡＯ）

から、社会保障番号の汎用とそうした利用に関する

連邦法の無力さについて話を聞きました。また、私

たちは、社会保障省監察局長から、ＳＳＮの不正利

用が社会保障プログラムの公正さに対する脅威とな

っていることについても話を聞きました。最も大事

なことは、私たちは、身元盗用の標的となったジョ

ン・スティーブ陸軍大佐と彼の妻、メアリー・エリ

ザベスのご両人から、身元盗用がご自分らの生活に

本当に大きな問題で、どんなにインパクトを与えた

かについて直接、お話を聞けたことです。

本日、共和党と民主党の議員から、ＳＳＮの利用

範囲を制限する方策について、それぞれ意見を聴取

いたします。また、私たちは、こうした方策を政

府、企業及び市民に対し、どのように適用するのか

についても、意見を聴取いたします。火曜日に聴取

しましたように、そしてまた、もちろん本日も聴取

いたしますように、社会保障番号は、ますます、国

民の最も生の、そして最も私的な、鍵の掛かってい

ない金融情報に対するキーとして使われてきている

わけであります。今日の社会におけるＳＳＮの普及

は、国民が毎日行っている数多くの私的取引や公的

手続を処理するのに役立っております。一方で、こ

れだけ普及したことで、国民のＳＳＮが、情報をわ

が利益にし搾取しようとする者の手に落ちたときに

は、かえって、ひどく弱点になってしまうわけであ

ります。

私たちは、ＳＳＮの利用が政府プログラムの管理

やビジネスの効率化に果たした役割に注目すべきで

あります。しかし、私たちは、プライバシーの権利

や自分の個人情報をコントロールする権利のよう

な、私たちの最も基本的な権利のいくらかであって

も、それが便宜性という名のもとに奪われることを

認めないように、注意しなければなりません。

私たちは、本日と火曜日双方の証人の意見を心に

留めており、公正な解決を見いだせるものと、私は

確信しております。

《ワシントン州選出、ジム・マクダーモット議員の

陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

シャウ委員長、マツイ議員、そして小委員会の委

員の皆さま方、本日、わたしが長い間関心を抱いて

きた課題であります、個人確認情報の秘密性につい

て、証言をすることを認めてくださり、お礼を申し

上げます。

私は、２０年以上にもわたり精神科医として開業

してきたことから、聞いた話としてではなく直接に

自分で、ひとがどう考えているかが分かります。つ

まり、ひとは自分の個人情報を全部開示されること

については、それをどう言おうと、自分が一人でい

たいということに対する苦痛の原因になるというこ

とです。

個人情報の秘密を守る必要性は、とくに医療産業

や金融業において、数多くの新たな技術が考案され

るにしたがい、ますます重要性を増してきていま

す。コンピュータは、情報の収集、保存及び頒布す

る方法を革命的に変えました。十分に、強制力ある

規制がなければ、こうした情報は簡単に秘密性を反

故にされ、流通してしまうわけであります。

健康保険簡便法（Health Insurance Portability Act）

や金融現代化法（Financial Modernization Act）のよ

うな法律の成立とともに、一般の人たちは、民間企

業が次々と個人情報データべースを構築することに

対し懸念を強めてきております。数多くの企業が、

顧客に対し、取引をする条件として社会保障番号の

提示を求めてきております。それにもかかわらず、

議会は、私たち市民の個人情報のほとんどについ

て、その秘密性の確保については、「相手を信じ

て」と言う形ばかりのウォール（壁）を設けている

に過ぎないわけです。私は、一般の人々が心配する

のは当り前だ、と考えております。

５年余り前、私は、医療記録の秘密を保護するた

めの厳格な全国スタンダードがないことから、それ

を定めるための法律をつくり始めました。私が解決

しなければならなかった第一の問題は、どのように

して患者の身元を確認するか、そしてその確認を回

避するかでした。社会保障番号が秘密でないことは

明らかであります。また、社会保障番号を本人確認

番号として使うことは、ほとんどその人の名前を使

うに等しいものでした。私は、社会保障番号あるい

は社会保障口座に派生する番号は、個人の保健情報

に関係する目的には利用しない、あるいはそうした

情報の利用ないしは開示はしない、と決めました。

ご承知のように、議会は、ここ数年、社会保障番

号はどんな場合に、どのように利用すべきか、その

解決に取り組んできました。議会が１９７４年プラ

イバシー法を通過させたときに、初めて社会保障番

号の開示と利用を制限しようと試みました。残念なこ

とに、議会の試みはほとんど不成功に終わりました。
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私たちは、センシティブな医療情報や金融情報の

不正利用についての痛ましい話をすべて聞きまし

た。私たちが、機密の個人情報が悪の手に落ちると

いう新たな報告を聞けば聞くほど、より多くの人た

ちが自分らの個人情報の安全性に関する自信を失っ

て行っているわけであります。なぜ人々が自信を失

うのかは、開示された情報の種類と量、そしてその

情報がどのように利用されるのかについて、身近な

こととして考えなければならないことに原因があり

ます。

もちろん、シャララ保健・社会福祉省長官が、患

者の本人確認番号として唯一無二の独自の保健番号

を使う提案をしたときに、皆さま方の選挙民が大騒

ぎしたことを忘れてはいないでしょう。この不成功

に終わった提案は、最近のほかの問題とは異なり、

注目を浴びました。しかし、これが、流れを変える

ことにはなりませんでした。

数多くの州において、何の断りもなく、運転免許

証上に社会保障番号を記載しております。このた

め、一枚の証明書が犯罪者に一個人の氏名、住所、

出生日、さらには社会保障番号を提供することにも

なりうるわけです。こうした情報は、簡単に個人の

身元を「盗む」のに使うことができるわけです。

皆さま方の中にはご存知の方もいるかと思います

が、私が、１９９６年に民主党大会に出席のためシ

カゴを訪問した直後に、ある者がイリノイで私にな

りすましを始めました。この者は、不良小切手や私

のクレジットカード情報を入手しようとした形跡を

残しました。

１９９７年に、その男の被害者の一人が私の名前

を見つけたことで、私は事件を知ったのです。この

男は、私のクレジット情報は入手していませんでし

たが、それでも解決まで数ヵ月を要しました。

幸いにも、自分のスケジュールはきっちり決まっ

ておりましたので、問題の日に自分はどこで、何を

していたのかに関する証拠書類をつくることができ

ました。

皆さま方の選挙民の足元にご自身を置いて見てく

ださい。誰かが自分らになりすましていたとした

ら、選挙民の人たちはどう思うのでしょうか。仮

に、選挙民の人たちがクレジットを拒絶され、代位

徴収機関あるいは当局から連絡があったとしたらど

うでしょうか。それが、何年間ではなく、何ヵ月で

あったとしても。選挙民の人たちが、自分が誰であ

るか、どこにいたか、そして店、金融機関、さらに

は消費者信用機関に対し何を買ったのかを証明する

ことは、莫大に骨の折れる仕事なわけです。

魔神が壺から出てきました。さあ、損害を食い止

めるのは私たちの仕事であります。はっきりしてい

るのは、この時点では、社会保障番号の秘密性を維

持するのは不可能であります。議会がすべきこと

は、医療と金融記録の秘密性を保護するための厳格

な法律をつくることであります。

ありがとうございました。

《ウィスコンシン州選出、ジェラルドD・クレッカ

議員の陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

・公正信用報告法を改正し、信用報告機関が、社会

保障番号、不掲載の電話番号、過去の住所、さら

には母親の婚姻前の名前のような本人確認情報を

譲渡することを規制すること

・本人の文書による同意なしには、社会保障番号の

商用を禁止すること

・現行の法律が認めていない者が社会保障番号を本

人確認番号として利用するのを禁止すること

・自己の社会保障番号の利用に同意しない者との取

引に応じない企業は、不公正で欺瞞的な取引慣行

をしたとすること

・州の自動車登録局が社会保障番号と写真を売却又

は譲渡することを禁止すること

・消費者が進んで提供したのではない消費者取引記

録は当該消費者の文書による承認がなければ、そ

れを流通させるのを禁止すること

・消費者の明示の文書による同意がない限り、その

消費者の取引情報又は体験情報をマーケティング

用として売却又は譲渡することを禁止すること

・法律違反を民事罰や刑事罰の対象とすること

下院法案１４５０号、個人情報プライバシー法の

逐条解説（翻訳、省略）

《マサチュセッツ州選出、エドワード・J・マーキ

ー議員の陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

小委員会の委員長及び委員の方々、本日午後に、

私が皆さんの前で証言することをお許しくださり、
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感謝申し上げる次第です。

私が証言したいことは、私たちが電子商取引

（e‐commerce）分野に入って行った場合に、どの

ように消費者情報がビジネス上使われているのかと

いったより大きな課題のなかで、消費者の社会保障

番号に関するプライバシー問題を考えてみたいとい

うことであります。

私たちは、電子商取引は、ブロックとモルタール

商取引とは質が違う、それよりは良質である、と聞

かされています。現在、年間取引高８６００億ドル

のうち５０億ドルが、インターネットを通じて取引

されているに過ぎません。しかし、この数値は、将

来に向けて徐々に伸びていくものと思われます。そ

こで、私たちが考えなければならないことは、こう

した新たな現実に立ち向かうためにこの国の法律を

どのように適応させて行ったらいいのか、というこ

とであります。私たちが考えなければならないこと

は、プライバシー、詐欺、ポルノ、薬物、アルコー

ル、ギャンブル、さらには売上税に対処する法律を

どうしたらいいのか、ということであります。わた

したちは、ニュー・エコノミーに対し古い価値観を

どう描いたらよいのでしょうか。

今日私たちが遭遇している問題は、ビッグ・ブラ

ザー（独裁者による監視社会化）ではなく、ビッ

グ・ブラウザー（際限なく肥大化する閲覧ソフト社

会化）についてであります。現在、皆さんが振り出

した小切手、クレジットカード支払などの金融記録

について、金融サービス企業がそれらを他に開示す

ることに対する保護は非常に限られています。これ

は、健康保険加入前に受けた健康診断記録について

も同じです。そして、インターネット上でサーフィ

ンをし、皆さんは、さまざまなホームページから情

報を収集するために、どういったホームページを見

ようと、さらには、それらをどれだけ長くみよう

と、それを規制するルールはないわけです。皆さん

がインターネットと通じて何かを購入したとしま

す。その買物情報を、あなたの他の個人識別情報と

リンクさせれば、あなたのライフスタイル、興味、

趣味、あるいは嗜好を組み込んだ、驚くほど詳しい

デジタルファイルをつくることができるわけです。

明らかに、社会保障番号（ＳＳＮ）は、顧客を拡

大したいと願う数多くのネット企業や現物取引をす

る企業にとっては、重要な本人識別番号であるわけ

です。しかし、自分のプライバシーを大事にしたい

という消費者もいるわけです。こうした消費者にと

っては、ＳＳＮがどこででもところ構わずに使われ

る個人識別番号になって欲しくはないわけです。と

ころが、ＳＳＮは、企業が、さまざまのデータベー

スにある情報の断片や塊を地球規模で探し回って見

つけ出し、消費者の利害や行動を瞬時に把握できる

集中電子ファイルに集約することを可能にします。

さらに大きな災いが起きる可能性もあるわけで

す。皆さんが、インターネットを使って、単に

「Social Security Numbers（社会保障番号）」という

文字を入力し、サーチをして見てください。サーチ

を続けていくと、他人の社会保障番号を有料で提供

する、あるいは社会保障番号で氏名、住所及び電話

番号とリンクできる数多くのホームページとつなが

ります。データ・マイニング企業（訳注：膨大な各

種データの中から利用価値にあるものを掘り起こす

業務を行う事業者）や私立探偵が、自分らのサー

ビスの提供にあたり、こうしたところからＳＳＮを

手に入れたがるのかも知れません。多分、これらの

企業は、消費者信用情報機関、金融サービス業者そ

の他の事業者が持つ情報にもアクセスするのでしょ

う。

仮に、誰かがこれらのホームページの一つから実

際に１個の社会保障番号を入手したとします。こう

したホームページは、重要な情報をもっており、特

定個人の所在を突き止めたり、あるいはその者の個

人的な金融情報にアクセスするのに使うことができ

ます。例えば、仮に、あなたがある社会保障番号を

もっており、さらに、ある個人について、その者の

母親の結婚前の名前あるいは誕生日のような、利用

できる他の情報を持っているとします。この場合、

ときによっては、電話で、銀行からその者の個人的

な詳しい金融情報を聞き出すことすらも可能です。

現在、この「みせかけ詐欺（pretexting）」として知

られている行為は法律に違反します。こうした行為

については、思いもしていないと言って逃げられま

せん。あるいは、平気で悪事をしでかす者が社会保

障番号（ＳＳＮ）へのアクセスをし、そのＳＳＮを

罪のない消費者のクレジットあるいは信用をつぶす

身元盗用犯罪に使おうとしてはいないとも言えない

わけです。

さて、昨年の銀行関連法案では、企業が、消費者

の個人的な、非公開の金融情報を系列以外のところ

に譲渡する場合に関し、消費者に対する拒否申立権

（right to opt-out、訳注：保護を求めるためには拒否

を申し出る義務）を認めました。この「個人的、非

公開の情報」の文言には、消費者の社会保障番号も

含まれます。したがいまして、金融機関は、拒否の

申立のあった非系列の第三者に対し社会保障番号を

提供することは不可能になるわけです。ところが、

系列企業に対する開示については制限がありませ

ん。さらに、金融機関と契約を交わした非系列の第

29

PIJ・ComTJ特別レポート 【２００７年９月】

P I J& C o m T J   



三者に対しては、（ＳＳＮを含む）顧客情報の開示

を認める「合弁マーケティング協定」の規定を置い

ています。これら二つの抜け道は、権利制限的な拒

否申立の義務と相まって、法案を哀れなジョークに

しています。そして今週、私たちが知らされたよう

に、金融監督当局者は、こうした最小限のプライバ

シー保護の完全実施を２００１年７月まで延期する

ことを決定しています。

私たち議員はもっと仕事をしなければなりませ

ん。現在、現行法のもとで、私たちは、納税申告書

作成業者が他の者に自分らの確定申告書を譲渡しよ

うという場合には、事前の承諾（optin）を求められ

ます。私たちは、運転免許証の情報を他に提供する

場合には事前に同意するか聞かれます。私たちは、

ビデオのレンタル情報についても、こうした選択が

できます。私たちは、ケーブルＴＶの視聴記録につ

いても、事前の同意を得るように求めることができ

ます。電話の通話記録についても同じです。携帯電

話の通話記録情報についても、事前の同意が要るわ

けです。しかし、私たちは、センシティブな金融情

報や一定の医療情報については、事前に同意を得る

ように求めることができないのです。

こうした状況を改善するために、ジョー・バート

ン議員（テキサス州選出・共和党）と私は、下院法

案３３２０号「消費者の金融プライバシー権法

（Consumer's Right to Financial Privacy Act）」を提

案しております。この法案は、系列への提供と合弁

マーケティングの抜け道を封鎖するとともに、金融

機関が社会保障番号を含むセンシティブな金融情報

を開示するときには、事前に本人からその同意を得

るように義務付けるものです。私たちの法案は、現

在、７１人の超党派の賛同者を得ており、上院に

も、リチャード・シェルビｲ 上院議員（アラバマ州

選出・共和党）やリチャード・バイアンにより提案

されております。さらに、私は、ジョン・ラファル

ス下院議員（ニューヨーク州選出・民主党）及びジ

ョン・ディンゲル議員（ミシガン州選出・民主党）

と共同し、政権のプライバシー保護案、下院法案４

３８０号を出しております。この法案は、医療情報

や消費者の出費嗜好のようなセンシティブ情報に対

しては「事前の本人同意（optin）」を、そして、そ

の他消費者に関する非公開の個人情報については、

「本人の拒否申立（opt-out）をルールとして確立し

ようをいうものです。

私は、この小委員会に、これらの法改正、そし

て、さらには、私の同僚であるウイスコンシン州選

出の紳士（クレッカ議員）の提案、つまり社会保障

番号の商業用流通又は取得の禁止、あるいは社会保

障番号の身元確認番号としての利用の禁止を支持す

るようにお願いいたします。

委員長、本日は私に証言することを認めてくださ

り、もう一度お礼を申し上げます。私は、消費者の

プライバシーに対する現在の危険に対抗するため

に、本小委員会の委員長、その他の委員の皆さんと

ともに作業ができることを期待しております。

《インディアナ州選出、ジョン・ホステットラー議

員の陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

委員長、本日、私は、自分の下院法案２４９４

号、「子供の納税者番号選択法（Children Tax ID

Alternative Act）」への支持を得るために、委員会

に出席できましたことをうれしく思います。この超

党派の法案は、宗教上の理由で、自分らの子供たち

には社会保障番号（ＳＳＮ）を入手したくないとい

う人たちには適用除外を定めようというものです。

現在までに２３人の賛同者を得ております。自分ら

の子供たちに社会保障番号を付けないことにより、

宗教上の信念を貫こうとする人たちの足かせを取り

除こうと言うのが狙いです。子供の納税者番号選択

法は、こうした人たちの家族に対し扶養控除、税額

控除及び所得控除双方の場合についてですが、これ

らを受ける際に、単にＳＳＮ以外の選択的な方法を

提供しようというものであります。

この委員会は、社会保障番号の拡大利用並びに、

関連利用及びこうした利用拡大に伴う濫用について

の証言を聴取しております。しかしながら、合衆国

市民のなかには、ＳＳＮの拡大が自らの信仰に反す

るということから、それに反対する慎重なグループ

がおります。これらの人たちは、自分らの税金を払

い、合衆国の市民秩序に係わる法律やルールを進ん

で守る、善良で、遵法精神に富んだ市民でありま

す。これらの人たちは、オレゴン州の公立学校の教

師、ワシントン州の司祭、州立大学の教授、さらに

は州の代議員をしております。しかも、これらの人

たちは、宗教上の教えに従うために、近隣の人たち

よりも実質的に多くの税金を払うことを選択してお

ります。

こうした選択肢を認めることは常識になりつつあ
り、しかも、もはや問題にする必要もないというこ
とについては、社会保障番号利用の歴史が示してい
るところであります。１９８６年税制改正法前まで
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は、納税者は、扶養控除を受けるにあたり、５歳以
下のすべての被扶養者についてそれぞれの社会保障
番号を記載する必要はありませんでした。１９９５
年に、年齢要件が変更され、扶養控除を受ける者す
べてに納税者番号、つまり内国歳入法典６１０条の
もとで各人の社会保障番号、を持つように求めまし
た。そして、１９９６年に、内国歳入庁（ＩＲＳ）
は、納税者番号を記載しない場合には扶養控除を否
認する権限を与えられました。
こうした法律の適用は何なのでしょうか。１９８

６年の税制改正法による変更の結果、ＩＲＳの報告

によりますと、１９８７年には、１９８６年よりも

７５０万件少ない扶養控除の申請があったとのこと

でした。７，７００万の扶養控除の見積件数に対

し、ＩＲＳは６，９７０万件の扶養控除申請があっ

た、と報告しました。これは、１９８７課税年度だ

けでも連邦政府に２兆８，０００億ドルの歳入増を

もたらしたことになります。ＩＲＳが言うには、扶

養控除申請の急激な落込みは、事実上、社会保障番

号の利用を義務付けたことによるとのことです。Ｉ

ＲＳは、番号の利用が不正や濫用の潜在的な可能性

を低くしたために扶養控除の申請そのものが減っ

た、と見ています。しかしながら、ＩＲＳは、その

主張を裏付け、こうした急激な落込みの原因を見つ

けるための研究も報告も行っていないことから、番

号の義務付けが効を奏したのかどうかは定かではな

いわけです。むしろ、私たちは、この落込みは、少

なくともある程度まで、自分らの子供たちに社会保

障番号を付けたいとは思わない親たちによる個人的

な宗教上の抵抗によると信じております。これらＩ

ＲＳの統計の信憑性については見解の相違がありま

すが、一方で、この落込みがある程度まで宗教上の

抵抗に基因していることは否定できません。単純に

考えて、こうした宗教上の信念をもつ家族は自分ら

の宗教活動をする権利について犠牲を強いられるこ

とになるわけです。

思うに、これらの法律は、不適切な扶養控除の利

用を下方修正させるために実施されたのでしょう。

委員長、私が強調しておきたいことは、私の法案は

脱税や控除の濫用を多くしようと言うことではない

のです。この法律の定めに従い、社会保障番号なし

に子供を対象とした所得控除ないしは税額控除を受

けようと求める親たちには、何らかの公的な証明の

形式を求められるでしょう。１）自分らの信仰を証

した宣誓供述書、２）見識のある第三者からの宣誓

供述書、そして、３）証拠書類、つまり納税者と被

扶養者との関係を証明する出生証明、医療記録、通

学記録若しくは保健記録があれば、これら家族に対

するＳＳＮの適用除外申請ができるものとすべきで

あります。

こうした適用除外を設けることについては、過去

に例がないわけではありません。現在、数多くの市

民が信仰を理由に社会保障への加入を免除されてお

ります。また、現在、一定の修道会の神父や修道士

で、連邦社会保障プログラムに反対している人たち

には、連邦個人事業主税の免除が認められます。と

ころが、納税申告書の提出を義務付けられる場合に

納税者番号を提示しない例外はありません。まさ

に、この点が私の法案の狙いとするところでありま

す。

法律は守らなければなりません。多くの家族は、

自己の信仰に反するよりは、むしろ扶養控除額に相

当する何千ドルをも任意に没収されるのを選んでい

ます。思うに、私たちの政府が、こうした選択を市

民に強制していることは不正義であります。しか

も、私たちは、それを正しいこととして押し通して

きているわけであります。私の法案、下院２４９４

号は、この不正義を取り除き、アメリカのすべての

納税者の信仰を守ることにより、この国の税法典に

公正さを回復させようとするものであります。

《テキサス州選出、ロン・ポール議員の陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

委員長、統一基準に基づいた本人識別番号であり

ます社会保障番号の不正利用という重要な問題に関

する公聴会を開催いただき、ありがとうございま

す。どう見ましても、社会保障番号は、社会保障プ

ログラムの管理に使う行政上の道具から、事実上の

国民背番号（de facto national ID number）に変化し

まっております。今日、ほとんどの国民は、社会保

障番号なしに、仕事、結婚、銀行口座の開設、ある

いはフィッシング（釣魚）許可すらも得られませ

ん。多くの病院では、新生児を退院させる前に、そ

の親たちに社会保障番号を取得するように求めてい

ます。さらに、死亡証明書の発行について、多くの

州では、故人が社会保障番号を持っていることを条

件にしています。

議会は、いかなる意味においても、国民背番号を
つくる目的で社会保障制度を構築したわけではあり
ません。事実、議会は、社会保障番号の創設を直
接、立法で認めたことはありません。議会は、単
に、「適切な記録保存及び本人確認システム」の創
設を認めたに過ぎません。それなのに、事実上、社
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会保障番号が内国歳入庁（ＩＲＳ）の創設したよう
な状況です。
社会保障番号は１９６０年代まで一般的な身元確

認番号ではありませんでした。社会保障番号の利用

に関する関心の高まりに応えて、議会は１９７４年

プライバシー法を通過させました。その理由は、

「議会は、一定の情報システムの不正利用により、

個人の雇用、保険やクレジット、さらにはデュープ

ロセス（適正手続）やその他の法的保護を受ける権

利を確保する機会が危険にさられていると判断し

た」ことにありました。

１９７４年プライバシー法は、「いかなる連邦、

州、地方団体の行政機関も、個人が自己の社会保障

番号の提示を拒否したことを理由に、法律により当

該個人に与えられた権利、給付又は特典を拒否する

ことは違法である。」と定めております。これは、

個人の自由を守るということでは、必要かつ妥当な

ステップであります。しかし、残念なことに、プラ

イバシー法の文言は、議会が随意に、社会保障番号

の利用を義務付けることを許しております。事実、

プライバシー法の通過後たった二年しか経っていな

いのに、議会は、州の行政機関が、社会保障番号

を、納税、車両登録や運転免許証用の身元確認番号

として利用するのを認めました。

プライバシー法の通過以降、議会は、社会保障番

号の利用を拡大し、統一身元確認番号のように使う

ことに、すべての面で余りにも意欲的であります。

例えば、１９９６年に、議会は、雇用主に対し、

「新規雇用」データベースの一部として被用者の社

会保障番号を記録するように義務付けました。一

方、１９９８年には、連邦議会の２１０人の議員

が、各州がその市民に対し投票権の行使をする場合

には事前に社会保障番号の提示を義務付けるのを認

めました。

委員長、私のつくった法律、「自由とプライバシ

ー復活法（Freedom and Privacy Restoration Act）」

〔下院法案２２０号〕は、連邦もしくは州の機関が

社会保障システムの管理に直接関係のない目的に社

会保障番号を利用するのを禁止するものです。

私が、この法律を最初に１０６回議会に提出した

日以降、私の事務所には、国中の人たちから、数え

られない位の電話、手紙、ファックス、さらにはＥ

メールをいただいております。これらの人たちは、

自分の国民背番号を、雇ってもらうため、銀行口座

の開設あるいは魚釣りをするために暴露しなければ

ならないことにうんざりしてしまっております。連

邦の銀行業規制当局者の推す「顧客確認」スキー

ム、運転免許証を国民背番号カードにしようとする

州の企て、さらには、クリントン政権の「医療プラ

イバシー」管理案、こうしたものに対する一般に人

たちの強い憤りは、まさにアメリカ国民が「監視国

家（surveillance state）」化に対し、いかに抵抗感を

もっているかを暴いております。これらの国民は、

議会がこのような問題を引き起こしたのであり、議

会がこの問題を解決すべきである、と考えておりま

す。

善意なのでしょうが、議員の中には、焦点を民間

企業による社会保障番号の利用に絞っている方もお

ります。しかし、これは、民間部門は、ＩＤとして

の社会保障番号の利用については、単に連邦政府の

指導に従ってきたという事実を無視する見方です。

多くの場合、私企業による社会保障番号の利用は、

政府からの直接の命令によっています。銀行が社会

保障番号を顧客の身元確認番号として使っている例

を見てみますと、これは、連邦政府が納税申告目的

で、社会保障番号の利用を銀行に義務付けているか

らであります。仮に連邦政府が、社会保障番号を本

人確認番号として利用するのを止めたとします。そ

うしますと、大多数の私企業は、もちろんその可能

性は顧客が歓迎するかどうかによりますが、顧客の

求めに応じて社会保障番号の利用を止め、他の標準

的な身元確認番号を使うものと思います。

私が望むのは、私たちは議会において、自分らが

原因で起した問題に対し、連邦の規制権限（police

power）に対する憲法上の限界を無視することで、

あるいは「プライバシーの保護」の名の下に企業に

対し新たな規制を課すようなことで、言い訳をする

のを再び許してはならないと言うことです。連邦

が、私企業に対して規制を課すことは、消費者が注

目しすぐに購入したいと思う新製品を出す能力のよ

うな、企業が改良したサービスを提供することを妨

げることにつながり、消費者の利益を害することに

なります。また、こうした規制は、さらに私的な契

約で解決すべきことに対する政府の介入を招くこと

にもなるわけです。

さらに、政府の、いわゆる「医療プライバシー保

護」案を見ればわかりますように、連邦の「プライ

バシー保護法」は、実際には、州に対し優先的な個

人情報へのアクセスを認めているために、逆にプラ

イバシー侵害的にもなり得るわけです。

最後に、私は、いかなる民間機関も、連邦政府ほ

ど巨大な規模で個人の自由を濫用できる力をもって

いない、と言った私の同僚の言葉を思い起こしてお

ります。いずれにしても、消費者は、ビジネスをす

る場合に民間企業が社会保障番号を求めてきたとき

に、これを拒否する権利をもっています。ところ



が、市民は政府機関と手続を進めるときには、法的

に拒否することができないわけです。さらに、重要

なプライバシー侵害事件のほとんどは、内国歳入庁

（ＩＲＳ）のファイルの濫用から、メディケア

（Medicare）の職員がメディケア患者名簿を保健維

持機関（ＨＭＯ＝Health Maintenance Organizations）

に売却していたケース、双方の政党が政権にあった

当時のＦＢＩによる濫用まで、政府機関によって引

き起こされております。したがって、議会は、規制

の対象を、連邦政府による統一本人識別番号として

の利用を原因とする自由への脅威に焦点を絞るべき

であります。

最後に、私は、小委員会が、社会保障番号の利用

と濫用に関する公聴会を開催しましたことに対し、

もう一度お礼を申し上げます。この公聴会が、社会

保障番号の国民背番号としての利用をストップさせ

るための議会の行動への最初のステップとなるよう

に望んでおります。

《信用情報機関連合会、スチュアート・Ｋ・プラッ

ト政府関係担当副理事長の陳述》

下院財政委員会社会保障小委員会での証言

社会保障番号の利用と不正利用に関する公聴会

２０００年５月１１日

委員長及び本小委員会の委員の皆さま、私は、スチ

ュアート・Ｋ・プラットと申します。信用情報機関

連合会（ＡＣＢ＝Associated．Credit Bureaus, Inc.）

の政府関係担当副理事長をしております。私ども

は、一般にはＡＣＢとして知られております。ＡＣ

Ｂは、当地ワシントンＤ．Ｃに本部を置き、不正防

止やリスク・マネジメントの商品、信用記録や抵当

記録、テナントや雇用審査サービス、小切手不正や

証明サービス、さらには債権徴収サービスの提供を

業務としている５００の消費者情報会社を代表する

国際的な業界団体であります。

私どもの加盟会員は、次のような観点から、この

国における銀行及び小売クレジット制度の安全と健

全さに貢献する情報インフラとしての役割を担って

おります。

・第二次抵当証券市場の効率化のため、抵当コスト

に関する平均２００の基準ポイントで消費者の負

担を少なくできるようにしていること

・申請者のデータを暗号化し、これによって不正の

発生を少なくすることで、電子商取引やブロッ

ク・アンド・モルタール事業を支援すること

・子女扶養執行機関がその使命を果たすのに必要な

情報ツールを用意してやること

・州が不正な公的給付を少なくできるようにしてや

ること

私どもは、この公聴会が、わが社会における社会

保障口座番号の重要性について検討するとともに、

この番号の不正利用をめぐる環境についての理解を

広げることを強調するように勧めたいと思います。

私は、とくに、わが業界で社会保障番号（ＳＳ

Ｎ）がどのように利用されているのか、そしてこの

番号の重要性について陳述したいと思います。それ

に先立ち、私は、消費者信用情報機関とは何か、消

費者記録には何が入っているのか、そして、わが業

界を規制する法律について、簡潔に説明しておいた

方がよいと考えました。

消費者信用情報機関と消費者記録

消費者信用情報機関（consumer reporting agency）

は、各消費者の支払パターンとともに、さまざまな

種類のクレジット債務に関する情報を保有しており

ます。これらの機関が蓄積するデータは、公正信用

報告法（合衆国法典１５巻１６８１頁以下）の厳格

な規定のもとで、債権者など消費者のファイルを見

ることが許されている者の利用に供されております。

私どもの加盟会員は、約１億８千万の与信を受け

ている消費者がいると見積もっております。私ども

の加盟会員が他社と競争しておりますが、各消費者

は複数の信用歴をもっていると思います。

消費者の信用歴は、さまざまなクレジット口座や

その他何千ものデータ提供者から提供された債務に

関するその消費者の支払について任意に提供された

情報で構成されています。こうしたデータ提供者に

は、クレジット与信者、就学ローン保証人、それか

ら子女扶養執行機関などが含まれます。また、消費

者のファイルには、破産申請、判決、あるいは先取

特権など、公的な記録も含まれています。また、注

目すべきことは、これらの種類のデータ源には、し

ばしばＳＳＮも付されていることです。

データの正確さや的確な本人確認をするために、

私どもの加盟会員は、一般に、消費者の氏名、現在

及び過去の住所、社会保障番号（ただし、消費者か

ら任意提供された場合）及び雇用先のような情報を

保存しております。このデータは、その正確性と完

全性を確保するために、定期的にシステムの中に挿

入されています※７。

注目すべきことは、興味があろうかと思います

が、私どもの加盟会員のシステムにある大多数のデ
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ータは、ほとんどの皆さんが望んでいるようなこと

を単純に確認するものであるという点です。つま

り、消費者が期日に支払をしており、責任を果たし

ているのかとか、クレジット・リスクに強いのか、

と言ったことです。これは、他の諸国で運用されて

いるシステムとは対照的といえます。例えば、日本

やイタリーでは、マイナスデータだけを保存し、消

費者には自分の金融データに関し責任ある管理をす

ることが認められていません。

私どもは、自分らのファイルに何を保存している

かを知ることと共に、私どもの加盟会員が消費者記

録を提供するのに使っているファイルの中に、どう

いった種類の情報を保存してはいけないのかを知る

ことは、重要です。私どもの加盟会員は、消費者が

クレジットを使って何を買ったのか（例えば、冷蔵

庫、衣類など）、あるいは特定の銀行カードをどこ

で使ったのか（例えば、どこの店でその消費者が常

連となっているのかなど）については、知っており

ません。また、私どもの加盟会員は、消費者記録の

利用に基づいて、その消費者がいつクレジットない

しは他の利用を断られたのかなどについての記録を

保存しておりません。医療データはデータベースの

一部にもなっていませんし、また、いかなる銀行口

座情報も消費者記録としては利用できません。

公正信用報告法（ＦＣＲＡ）

私どもの業界について一通り説明をしました。さ

らに、私どもは、小委員会の皆さま方に、この業界

を規制する法律に関して基本的な理解をしていただ

くことが重要である、と考えます。公正信用報告法

（ＦＣＲＡ＝Fair Credit Reporting Act）は１９７０

年に制定されましたが、１０４回議会での信用報告

改正法の通過に伴い大きく改正されました。議会、

私どもの加盟会員、債権者や消費者グループは、こ

の国で最初に制定された（１９７０年）プライバシ

ー法をつくる近代化のために働き、６年を費やしま

した。この制定作業の結果、完全かつ将来も見据え

た、現行のような法律になったわけです。公正信用

報告法（ＦＣＲＡ）は、個人の権利と、市場主義経

済の必要な競争的な消費者記録システムを維持しな

けければならないと言う経済的な利害とをうまく調

和させた例として、役に立っているわけです。

ＦＣＲＡは、有益なプライバシー立法であり、６

０４条のもと、「合法的な目的での記録」の表題

で、消費者の記録の利用を適切に狭く制限すること

で、消費者を保護しています。

日常的な消費者ファイルの利用例としては、与

信、決済口座の審査、それに徴収手続があげられま

す。また、例えば、信用記録は、子女扶養執行機関

が扶養義務者の扶養水準を決める際にも利用されて

おります。

消費者記録に入っている情報に関するプライバシ

ー保護以外にも、ＦＣＲＡは、消費者に対し、アク

セス権、不正確の情報について争い、それを訂正あ

るいは削除してもらう権利、さらには不法な目的で

消費者の情報にアクセスした者を訴える権利など、

一定の権利を消費者に保障をしています。また、こ

の法律は、消費者信用情報機関とそのシステムへの

情報提供者との間で、データの正確性について責任

を分担することについても定めています。

社会保障番号の利用

さて、私どもの業界が社会保障番号（ＳＳＮ）を

どのように利用しているかの問題に戻らせてくださ

い。

公正信用報告法（ＦＣＲＡ）のもと、私どもの業

界は、消費者記録について「できる限り最大限の正

確性を確保するための合理的な手続をとる」ように

義務付けられております。さらに、私どもは、自分

らの顧客に対し、求められた特定の個人についての

データだけを正確に抽出できるようにシステムを設

計しなければなりません。私どもは、異動性が高い

社会において、このような二つの使命を、データベ

ースの構築の条件としてだけではなく、私どものシ

ステムの中にあるファイルを的確に本人確認できる

という条件との双方を満足した上で、達成しなけれ

ばなりません。次のことを考えてください。

連邦国政調査局（U.S. Census Bureau）によると、

毎年、この国の約１６％が異動する。これは、かな

りの数の住所が毎年変ることを意味する。（これ

は、約４，２００万人の国民にあたる。）

全米保健統計センターによると、毎年、２，４０
０万件の結婚と１，２００万件の離婚があると見積
もられている。婚姻・離婚は、しばしば住所や姓の
変更を伴う。
１９９８年に、合衆国には、６００万軒の休暇用
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※７　この国には、数多くの信用報告制度があります、Ａ
ＣＢ加盟会員の中で、最もよく知られた３大システム　

としては、ジョージア州アトランタにあるエクィファ

クス（Equifax）社、カリフォルニア州オレンジにあ
るエクスペリアン（Experian）社、イリノイ州シカゴ

にあるトランス・ユニオン（Trans Union）社があり

ます。これらのシステムは、自社保有データに加え、

ＡＣＢ加盟会員である４００を超える地域の独立系の

信用情報機関に対し情報処理サービスを行っておりま

す。



家屋又は別荘があった。消費者は、長期間休暇用家

屋又は別荘に滞在する場合には、しばしば請求書の

送付先を滞在先に変更する。また、債権者によって

は双方の住宅の住所に請求書を送らせている場合も

ある（出典：全米不動産業者協会の推定による連邦

国政調査局空家調査）。

このようなデータは、私どもの加盟会員が、身元

確認データに変更がある度に、困難に直面すること

を明確に示しています。

この社会の異動性の高さから見ても、社会保障番

号は、データの質を確保するのに非常に重要な役割

を演じております。私どもの加盟会員は、月に２０

億項目のデータを処理しております。こうした項目

は、信用歴データと本人確認情報の組み合わせです。

消費者が結婚又は離婚にともない、家族名を変え

たり、あるいは新たな住所に異動した場合には、い

ずれのケースも極一般的ではありますが、ＳＳＮは

ファイル上は最も安定した本人確認要素であるわけ

です。第一に、ＳＳＮは、新たなクレジット申込み

をする、公共サービスの提供を求める、さらには新

たな住宅を借りるあるいは購入するといった、人生

の節目、節目を正確に消費者のファイルで確認する

ことに役立ちます。消費者は、消費者記録をこれら

すべての必要な取引に利用できると期待していま

す。第二に、消費者は、自分のファイルが正確であ

るように望んでいます。そして、ＳＳＮは、消費者

が名前や住所の変更に伴い債権者を変えている最中

であっても、私どもがファイルを正確に維持するの

に役立ちます。

また、ＳＳＮは、一般に所在確認サービスと呼ば

れております情報商品の生産に使われ、批判の的に

なっています。私どもの加盟会員の場合は、本人確

認サービス・グループと呼ばれる団体のもとで私ど

もの大多数の加盟会員などが自発的な意思でつくっ

た商品に対するアクセスに限られています。こうし

たサービスは、広く利用されています。その利用先

は、例えば、子の監護をしない親の所在を突き止め

るようとする子女支援執行機関、受益者の所在を確

認しなければならない年金基金、犯罪者や証人の所

在を確認しようという取締当局、任意に請求書の支

払をしない者の所在を突き止めなければならない保

健介護プロバイダーなどです。

さらに、ＳＳＮは不正防止用情報商品にも利用さ

れています。消費者が商品やサービスの申込みをし

た場合に、こうした情報商品は､当該申込みを認証

あるいは証明し、企業が問題のない消費者と取引を

しているのかどうかを確かめるために利用されてい

ます。これは、ブロック・アンド・モルタール業は

むろんのこと、電子商取引の場合にも同様です。仮

に、申込者のデータが一致しない場合には、企業

は、その消費者の身元を確認するために追加的な手

続を取ることになり、したがって、不正を防止でき

るわけです。

不正防止と身元盗用

小委員会によるこの公聴会について掲載した新聞

発表の中で、皆さまはＳＳＮの潜在的な不正利用に

ついてあげております。私どもの業界は、不正に警

鐘を鳴らす提案をしてきた伝統をもっております。

こうした努力は、新しいテクノロジーの利用、しっか

りした手続や教育に焦点を置いてなされております。

この１０年の間に取られた次のような努力に注目

ください。

・１９９３年に、ＡＣＢは不正と安全作業部会を設

置

・１９９４年に、データの不正利用により詐欺を犯

した顧客について、ＡＣＢ加盟信用情報機関の他

の会員に対する通知に使う「会員警告フォーム」

を開発、導入

・全米消費者信用報告システムに対する詐欺の発生

を知らせるときに与信者が使う「統一詐欺情報フ

ォーム」を開発

〔以下、邦訳は中略〕

結語

最後に、皆さま方にはおわかりになると思います

が、私どものＳＳＮ利用の大部分は、この国におけ

る最も先進的なプライバシー法であります公正信用

報告法（ＦＣＲＡ）のもとで規制されております。

法律の範囲を越えて、私どもの加盟会員は、ＦＣＲ

Ａの枠外で使われるＳＳＮの自主的に規制について

も、経験を有しております。一つの特定の情報要素

だけが、身元盗用の鍵を握っているわけではありま

せん。現在のテーマについては、すべての要素の中

でバランスよく考えるべきであります。

ＳＳＮの利用制限を厳格にする法律は、消費者を

犠牲にし、合法的なビジネスの手中から詐欺防止手

段を取り上げるだけのように見えます。詐欺を防ぐ

には、逆に、情報の相互チェックができるようにし

なければなりません。データベースを正確に維持す

るには、幅広い本人確認要素を維持できなければな

りません。ＳＳＮの利用ができないとなると、私ど

もはデータベースを正確に構築することや、記録を

正確に確認すること、さらには、不正防止や認証手

段の開発による真の犯罪防止の支援をすることは難
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しくなります。

今回、証言の機会を与えてくださり、ありがとう

ございました。

〔以下、添付資料の邦訳は省略〕

■　連邦下院歳入委員会社会保障小委員会、

「プライバシーの保護と社会保障番号の不正利　

用規制に関する公聴会」（２００１年５月）

２０００年の第１０６回連邦議会・下院歳入委員

会（House, Committee on Ways and Means）・社会保

障小委員会（Subcommittee on Social Security）で

は、２０００年５月９日と５月１１日の両日、「社会

保障番号の利用及び不正利用に関する公聴会（Hearing

on Use and Misuse of Social Security Numbers）」が開

催された。

この公聴会の後、連邦議会下院には、超党派によ

る下院法案（H.R. 4857）「２０００年社会保障番

号保護・身元盗用規制法（Social Security Number

Privacy and Identity Theft Prevention Act 2000）」が

提出された。この議員立法の共同提案者は、社会保

障小委員会のクレイ・シャウ（E. Clay Shaw, Jr.）委

員長〔フロリダ州選出共和党所属〕、ロバート・

T・マツイ（Robert T. Matsui）議員〔カリフォルニ

ア州選出民主党所属〕、ジェラルド・Ｄ・クレッカ

（Gerald T. Kleczka）議員〔ワイオミング州選出民主

党所属〕、その他社会保障小委員会所属議員である。

本法案Ｈ．Ｒ．４８５７号は、①連邦、州、及び

地方政府によるＳＳＮの取引・掲示の禁止、②ＳＳ

Ｎの不正利用に対する罰則の強化、③民間部門にお

けるＳＳＮの売買禁止、を中核としたものである。

この法案は、２０００年末に、下院歳入委員会では

承認された。しかし、会期末までに下院本会議での

審議入りができなかった。この法案が関連する他の

委員会での審議がされなかったためである。

２００１年に入って、下院歳入委員会・社会保障

小委員会のクレイ・シャウ（E. Clay Shaw, Jr.）委員

長は、２００１年５月１５日に、再び、ＳＳＮの濫

用による身元盗用（なりすまし）規制のための立法

を行う用意のある旨を明らかにした。そして、５月

２２日に、「プライバシーの保護と社会保障番号の

不正利用規制に関する公聴会（Hearing on Protecting
Privacy and Preventing Misuse of Social Security

Numbers）」を開催するとアナウンスした。

公聴会の目的

この公聴会の目的は、次のとおりである。

・公的部門及び民間部門でのＳＳＮの汎用と不正利

用の実態

・ＳＳＮの不正利用規制とプライバシー保護をねら

いとした法案の検討

・法案の企業、政府及び消費者に与える影響の調査

公聴会の内容

《社会保障小委員会クレイ・シャウ委員長の開会の

辞》

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

本日、本小委員会は、継続して、社会保障番号

（ＳＳＮ）の詐欺、濫用及び盗用を撲滅することに

より、すべてのアメリカ国民のプライバシーを保護

するための調査をいたします。

昨年、私どもは、メリーランドのスティーブンス

大佐夫妻から、身元盗用が本当にひどい犯罪である

ことを学びました。夫妻の社会保障番号は、３３も

の不正支払で、１１万３千ドルにも登る貸倒れ金額

に使われました。また、ボブ・モリッツ氏は、私の

選挙区出身で、子持ちの独身、零細企業の経営者で

すが、彼の番号は５つの不正なクレジット取引に使

われました。何年、何ヵ月も経過しても、彼らはい

まだ自分らの名前をきれいにするために、お金と時

間とエネルギーを費やしているわけです。

ウォール・ストリート・ジャーナル誌が昨年行っ

た世論調査によりますと、回答者の２１世紀におけ

る第一の関心事に、戦争やテロ、環境破壊を抑え

て、プライバシーがランクされましたが、これは驚

くことではないわけです。

社会保障番号は、それが６５年前につくられたと

きには、社会保障給付を計算する際の勤労者の収入

を追跡することが唯一の目的でした。ところが、今

日、社会保障番号の利用は放任状態にあります。

私どもは、文字通り、社会保障番号に依存する〝文

化〟を発展させてきたわけです。企業や政府は、個

人の本人確認をする基本的な方法として社会保障番

号を利用してきました。

私どもすべてが知っていることは、ほとんど取る

に足らない取引をするときにさえも、最初に社会保

障番号を見せないでそれをすることは、非常に難し

いということです。

社会保障番号は多くの合法的な目的に使われてい
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る一方で、この非常に個人的な情報の広い流用性と

入手のしやすさは、社会保障番号関連の犯罪を非常

に加速させ、またプライバシーへの関心を高めまし

た。はっきり言って、社会保障番号に関するプライ

バシーをうまく保護し、アメリカの一般の人たちを

犠牲者になることから守るための包括的な法律が必

要であります。

昨年、私は、小委員会のマツイ氏、クレッカ氏、

フォリー氏ほかの委員とともに、下院法案（Ｈ．

Ｒ．）４８５７号「２０００年社会保障番号保護・

身元盗用規制法（Social Security Number Privacy and

Identity Theft Prevention Act 2000）」を提出しまし

た。この法律は、公的部門と民間部門双方における

社会保障番号の取扱を規制対象とすることにより、

こうした目的を達成する包括的な方式によっていま

した。

公的部門については、法案では、社会保障番号の

取引や公示することを規制し、その取締規定を置

き、また違反に対する罰則を設けております。

民間部門については、法案では、社会保障番号の

売買や掲示を規制し、信用報告機関が社会保障番号

を頒布することを制限しております。また、顧客が

社会保障番号の提示を拒否したとしても、企業がサ

ービス提供を拒否することを制限しております。

下院法案４８５７号は、昨年末に、下院歳入委員

会では承認されました。しかし、会期末までに、下

院本会議では審議されませんでした。この法案が関

連する他の委員会での審議がされなかったためであ

ります。

本日、本委員会での公聴会において、私どもは、

自分の身元が盗用された数多くの被害者の中から、

ニコル・ロビンソンとイーメカ・モアンアメイの両

人から聴聞いたします。

次に、私どもは、取締当局者から、なりすまし屋

を捕まえようとする場合に直面している問題につい

て聴聞いたします。

最後に、私どもは、企業グループ、選挙で選ばれ

た公職者、私どもと考えを同じくするプライバシー

保護団体から、官民双方の部門においてＳＳＮの汎

用や濫用に関するそれぞれの問題意識、さらには法

案に対するそれぞれの意見を聞きます。

今週、私は、社会保障番号の秘密性を保持し、身

元盗用から市民を保護するための包括的な法律を下

院本会議に早急に提出できるように、財政委員会及

び他の委員会の同僚数人とともに、私どもの超党派

の法律を再提出する予定でおります。行動の期限は

すでに切れてしまっています。

《メリーランド州ニコル・ロビンソンの証言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

私は、なりすまし屋の犠牲者です。２０００年の

４月初旬のある金曜日の夕方、全国宝石チェーンの

詐欺調査人から連絡がありました。彼が言うには、

ある女が一昨日、サンアントニオの店で３，２００

ドルのクレジット取引をはじめ、時計二つと指輪一

個を買ったというのです。彼は、私がニコル・ロビ

ンソン本人であるか尋ね、私の生年月日、メリーラ

ンドの住所を確認した後、そのクレジット申込書に

記された社会保障番号を告げました。彼が、私の番

号を復唱したときには、はらわたが飛び出るほどび

っくりしてしまいました。その犯人はその日もう一

度やってきて、さらに商品を買おうとしたとのこと

です。店員がその女に、店のコンピュータがダウン

し、その後、店の不正防止部門とサンアントニオ警

察に警報を入れたと話したとのことでした。その週

末は、私の胸の中をいろんな考えがよぎりました。

どうしでこんなことが起こったのか。私の友人なの

か、知人か、敵か？たくさんの取引をしたのではな

いか？

月曜日に、私は、３つの信用報告機関と連絡をと

り、最近になって取引が開始されていないかどうか

聞き、その時点ではいまだ私の信用記録には新たな

取引が行われた形跡がないことが分かりました。た

くさんの問い合わせがありました。その一つは、私

の抵当金融業者からのものでした。私は、その業者

と連絡をとり、テキサスで一人の女が私になりすま

してクレジット契約をした事実を告げ、注意を促し

ました。その業者は、一人の女が、１，８００ドル

の個人ローンの申込にあたり私の情報を使っていた

ことを確認しました。私の指示に従い、その業者

は、その女と連絡をとり、申し込みのあったローン

が承認された旨を伝えました。その女は、ローン小

切手を持って業者の事務所を出たところで、サンア

ントニオ警察に逮捕されました。逮捕後、警察は、

その女に、どこで私の社会保障番号と生年月日を手

に入れたのかを尋ねました。その女が言うには、彼

女は保健維持機関（ＨＭＯ＝Health Maintenance

Organizations）のデータベースを管理する企業で働

いており、そこで、情報検索をし、私の社会保障番

号と生年月日を入手したとのことでした。その女

は、「品物を入手する際の不実記載」を問われるこ

とになりました。彼女は、知り合いの牧師や両親と
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ともに、二度とこうしたことをしないと判事に確約

し、数日後に釈放されました。釈放から二日後、そ

の女は、融資の申込みをしたのでした。

しばらくして、私は、郵便で自分の信用記録を受

け取りましたが、そこには以前と違うことがありま

した。私は、その女が私のミドルネームが分からな

いために、そのイニシャルを使っていることに気付

きました。彼女は、虚偽の旧姓、テキサスのいくつ

かの違う住所、さらにはいくつかの違う生年月日を

記載していました。しかし、私の社会保障番号だけ

はいつも同じものを記載していました。ある申込書

には、私の社会保障番号を最後の二桁を入れ替え、

それにインチキなテキサスの住所を記載していまし

た。それでも、その女は、欲しいものを手に入れる

のを認められたのです。請求書がインチキな住所か

ら債権者に戻されたために、その債権者はもう一度

私の信用記録を確かめ、彼女の滞った支払請求書の

いくつかを私のメリーランドの自宅に送ってきたの

です。私が業者と電話で連絡をとったとき、業者は

無礼で、勘定が詐欺であることを信じようともせ

ず、詐欺にあったことを証する宣誓供述の書式を私

に送るのを拒みました。私が業者に連絡してからす

ぐに、その業者はサンアントニオにいるその女の所

在を確認し、倉庫からその品物を再配送したのでし

た。一年後の現在でも､ 業者はその勘定が詐欺に

あったものであることを認めようとしません。た

だ、わたしは、請求書についてはそのつど受取を拒

否しています。

その後の数ヶ月間に、私は、その女がさらに、２

台のコンピュータ、大型の電気製品、衣服、家庭雑

貨、携帯電話、それに１，６００ドルの電気掃除機

の購入にローンを申し込み、認められていることを

発見したのです。製品のいくつかは、私の信用記録

に詐欺に会った旨の警告を入れた後に購入されてい

たのです。その女が逮捕されてから２ヵ月後の２０

００年６月に、彼女は私になりすまして車も購入し

ていました。その女は、サンアントニオにあるディ

ーラーでミツビシ製の乗用車を買っていたのでし

た。私は、自分がその車を買ったのではないと証明

するのに、２００１年１月までかかりました。とこ

ろが、保険会社のゲイコ（Geico）は、２０００年

６月まで、その車に私の名義での保険をずっと継続

するのを認めていました。私は、６月に、ゲイコと

連絡をとり、その車の登録番号を教えてくれるよう

に頼みました。しかし、ゲイコは、保険証券の保有

者のプライバシーを守るのが会社の方針であるとし

て教えるのを拒みました。私は、ばかげていると思

いました。なぜならば、本来、その証書は私に発行

されていたわけですから。その女は、３ヵ月の期間

で３万６千ドルを手に入れるのに成功したわけです。

こうして費やした時間は、私の人生に大きな影響

を与えました。私は、その女が買い物をし、払えな

くなった請求書をツケ回されたわけです。私は、そ

の女がした取引が詐欺であることを信じようとしな

いテキサスの債権者にどれぐらい電話をしたかわか

りません。私は、テキサスの警察と話をし、自分は

テキサス州法の下で被害届を出すことが認められて

おり、その女を身元盗用の罪で処罰してもらえるこ

とを説得するために何日もかけました。その女は身

元盗用で処罰されませんでした。私は、警察に被害

届を出すのに電話代を支出することを余儀なくされ

ました。私は、その女を処罰してもらうにはどうし

たらよいのかを聞くために地方検察局に電話しまし

たが、誰も私の伝言に応えてはくれませんでした。

私は、この女が２０００年３月から６月までにつく

った６０以上もの問題のある取引を消すために、数

ある債権者に５０通以上もの手紙を書きました。

この件が終わったなと思ったのは、私が、今年４

月４日にメリーランドの自宅で、その女の名前で徴

収通知を受け取ったときでした。私はその徴収機関

と連絡をとり、別人に通知したのではないかといい

ました。すると、彼らは、ローンを受ける際に提示

した社会保障番号が私のものではない、といいまし

た。その徴収機関の担当の男性は、サンアントニオ

の住所に間違いがありながら、その住所がそのまま

機関の調査部門に送られ、それで、メリーランドの

私の住所に送られたというのでした。私はその男性

に、テキサスで重い罪を犯したこの女と自分の住所

とに、どんなサービスが関係しているのか聞きまし

た。しかし、その男性は知らせてくれませんでし

た。それ以降、私はその男性と３度連絡をとりまし

たが、いまだ返答がありません。私は、あの機関が

自分とこの女とをどのように結びつけているのか分

かりません。ただ、私は､この点に関心がありま

す。というのは、その女は、詐欺をするためにニコ

ル・ロビンソンという名前で複数の身元を語ってい

るからです。

この犯罪は、私の自宅ローンの借換え、自分の銀

行でのクレジット（与信）審査、携帯電話サービス

加入にあたっての資格に影響を及ぼしています。私

にはこの種の犯罪の前歴があるという評価にもつな

がってきています。続いて、私の信用の二大柱、つ

まり借金なしと品行方性は共にインチキくさいと企

業が疑うことになり、崩れてしまいました。口座取

引の再開を望む場合には、再申請が必要だと言われ

ました。もっとも重要なことは、この犯罪は私に常

38

PIJ・ComTJ特別レポート 【２００７年９月】

P I J& C o m T J   



に不安を与えていることです。

私は、自分の社会保障番号カードを厳重にカギを

掛けて保管して置くような人間でした。私は、これ

まで電話で個人情報を提供したことはありませんで

した。私は、以前に承認されたクレジット申込書は

常に裁断機に掛け、きちんと廃棄してきました。私

は、毎年、自分の信用記録をチックしてきました。

私には、犠牲者になるような心当たりはありません

でした。ところが、保健維持機関（ＨＭＯ）が私の

社会保障番号を出せと〝命令〟してきて、それを身

元確認番号として使いました。私は、無理やり犠牲

者にさせられてしまったわけです。私たちの政府

は、社会保障番号を発行しましたが、それを日常的

に利用させています。私たちは、自分らの社会保障

番号を日常的に企業に対し提示しています。ところ

が、企業が内部利用に供する以外、提示の理由が見

つからないわけです。私は自分の番号がどのように

使われるのか、あるいは誰が自分の番号にアクセス

したのか、そしてさらには、この事件が自分の身に

起きるまでは、まったく自分でコントロールできな

かったわけです。正直に言って、私はこんなことは

余り考えていませんでした。私は犠牲者になってか

らは、毎日このことを考えています。この件は、生

涯にわたって忘れないでしょう。サンアントニオの

ビクター・フローレス刑事は言いました。「あなた

にはどうしようもないことです。あの女は、窃盗の

罪を終え刑務所から出てきたときは、またやるでし

ょう。再犯率は非常に高いですから」。私は、この

女がどうなったのか聞こうと思い、その刑事と連絡

をとりましたが、折り返しの電話はもらえませんで

した。

なりすましの被害者

誰かが私の身元を盗みました

そして今、自分は自分でないと感じています

私は、自分を見ている犯人のポケットの中に住んで

います

ということは、その女は、何のとがめもなく、私を

盗めるのです

その女は私をいつも持ち歩き、私を取り出すのです

小さな私は見捨てられます～疑いもなく置き去りに

されるのです

いつか間もなく、私はもどります

そしていったん私か自分に返ったら、その者は重罪

人の顔になるでしょう

ニコル・ロビンソン

ニコル・ロビンソンはメリーランドに住んでおり、

政府と契約する情報技術者です。

《ワシントンＤ．Ｃ、イーメカ・モアンアメイの証

言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

見識のある下院の各委員殿

おはようございます。私は、イーメカ・モアンア

メイと申します。まず、私は、小委員会が、身元盗

用、とりわけ、社会保障番号の不正利用にあった自

分の体験を共に考えたいということで招待ください

ましたことに感謝したいと思います。この犯罪につ

いては、もちろん、他の被害者の方々も証言される

と思います。また、委員の方々の身に起こるまで何

か理解をするのは難しいことなのかとも思います。

ともあれ、私は、この犯罪のために不満を感じ、怒

りを覚え、暴力的にすらなったことを委員の方々に

お伝えしたいと思います。

私は、自分の情報を取り巻く状況を分かろうとし

たときに、はっきりしたことはこの犯罪の加害者が

利用しなければならなかったたった一片の証明は社

会保障番号であったと言うことでした。２０００年

５月下旬に、私は、大学のジムで私物を盗まれまし

た。私の財布からは、オハイオ州発行の自分の運転

免許証とビザ・カードが抜き取られておりました。

そして、翌日、そのカードで買物がされておりまし

た。その後、私は、そのカード契約を破棄し、新し

い運転免許証も申請しました。この時点で、私は、

問題は解決したと思いました。

最初に、自分が被害を受けたな、と感じたのは２

０００年６月になってからでした。私は、チェス・

マンハッタン・バンクから手紙を受け取りました。

同銀行が言うには、私の情報を使った疑いのあるク

レジット申し込みを受けたとのことでした。わたし

は、すぐに銀行に電話をし、常識的な情報を入手

し、信用報告機関の一つと連絡をとりました。そこ

で、私は、自分のファイルに詐欺にあった怖れあり

の警告を入れて置くことを教えられました。信用記

録が私の元に送られてきました。

その記録には、８つくらいの不正な決済口座があ
りました。私はびっくりし、その情報の訂正を求め
ようとしました。しかし、どうしたらよいものか、
分かりませんでした。自分が最初に思いついたの
は、クレジットを承認した銀行の決済口座を閉じる
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ための連絡をとろうということでした。私は手続を
始めました。しかし、不正に開設された決済口座の
取扱に関する正式な手続があると教えられたのは、
５つ目の銀行にいたってからでした。それから、私
は、すべての銀行と連絡をとり、調査開始を依頼す
るための正式な文書の作成をしなければなりません
でした。
この手続を開始してから、私が知ったのは、３つ

の信用報告機関は別々に運営され、すべての機関に

調査を依頼するには､長々と退屈な手続を進めるこ

とが必要なことでした。もう一つ、私が知ったの

は、記入する情報は統一されておらず、すべて異な

るということでした。すべてに連絡を取った後で､

私は、１３の口座があり、総額で３万ドルのクレジ

ット支払があることが判りました。私のクレジット

と加害者とを結びつける唯一のものは、私の運転免

許証から引き出された自分の社会保障番号でした。

後にもう一つ私が知ったのは、大多数のクレジット

申込は社会保障番号を唯一の身分証明書として、電

話で行われているということでした。私は、自分の

サイン入りの多くの申込書のコピーを受け取りまし

たが、どれ一つ私の免許証のサインと一致するもの

はありませんでした。したがって､社会保障番号を

見る以外に、本人確認は行われていなかったと言え

るわけです。

私は現在、自分の個人情報をだすことに極端に注

意するようになっています。また、自分の家族にも

注意させています。悪い情報を削除してもらうの

は、それが犯罪者によって行われたものであること

を明確に証明できる場合であっても、至難の業とい

えます。クレジット救済の手続は､公正信用報告法

にあり、信用報告機関はクレジット詐欺の調査申立

があり、その申立に理由がありと判断されれば、３

０日以内に誤った情報を削除しなければならない、

と定めています。これまで、私は、決済口座が不正

に開設されたとする自分の申立を立証するための手

紙を添えて、いくつもの申請をしてきました。１年

近くたって、数えられない位の電話をし、手紙を書

き、公正証書や信用記録を処理し、たった６つの口

座が削除されただけです。自分の信用は崩壊したま

まで、滞った支払勘定について説明に戸惑い、そし

て、家購入のための融資の調査に不満を覚えていま

す。私は、他人の犯罪のために高い代償を払さられ

ています。

ほかにも問題があります。それは、削除されたと
信じていた支払勘定が最近また出現し出したことで
す。クレジットの与信者は、損失として不正勘定を
処理し、その勘定を代位徴収機関に送っているわけ
です。代位徴収機関は、記録上、その勘定に新しい

番号を付け、信用情報機関に対してその情報を報告
しているわけです。これが、その情報の調査と事務
手続の新たな周期の始まりとなっているわけです。
最後に、この経験は不満、退屈、それに同じ事の

繰り返しです。私は、この小委員会が消費者や消費

者の私的な情報を保護するためにとるいかなる行動

をも支持します。こうした話で、なりすましの現実

をいくらか理解していただけたのではないかと思い

ます。時間をとっていただき、感謝する次第です。

《ニューヨーク市警察コンピュータ捜査技術班、

マイケル・ファボツィ刑事の証言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

本小委員会の委員長及び委員の皆さま方、おはよ

うございます。私どもニューヨーク市警察に、この

非常に重大な課題を討議しております本日の委員会

に出る機会を与えてくださり、ルドルフ・ジュリア

ーニ市長及びバーナード・ケリック警察委員長に代

わり、感謝の意を表する次第です。

私の名前はマイケル・ファボツィ､ 刑事です。

私の隣に座っているのは、ジェームス・ドイル巡査

部長です。私どもは、ニューヨーク市警察でコンビ

を組んで、３６年になります。この間、私どもは、

ニューヨークの地下鉄や住宅開発現場の巡回に従事

し、そして最終的にはＮＹ市警の刑事局で働くに至

りました。現在、私どもは特別捜査部門に属するコ

ンピュータ捜査技術班での任務に就いております。

特別捜査部門での捜査官は、ホワイトカラー犯罪、

とくに銀行や仲介業の詐欺、クレジットカード詐

欺、身元盗用の捜査を担当しております。ここ数年

間は、私どもは、コンピュータ捜査技術班での任務

に就いており、インターネットを使った金融犯罪を

捜査する最前線におります。

ここ５年くらいは、身元盗用犯罪のために、犯人

が被害者の個人的な本人確認データを危険にさらす

事件が急激に増えてきております。こうした犯罪者

の手に落ちる情報は、氏名や生年月日、社会保障番

号、銀行口座番号、その他個人的な金融情報などで

す。

身元盗用の被害者は、他の犯罪被害者と同様に、

自分に不始末の原因があったように感じているわけ

です。この犯罪の場合には、犯行後に必ず起こる出

来事の悪循環のために、とくにそう感じることにな

るわけです。ちょっと想像して見てください。最近
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結婚したカップルがまさに共同生活を始めたところ

だとします。このカップルは懸命に働き、はじめて

の新しい家を割賦払いで購入するだけの貯金がある

のにもかかわらず、信用記録に記載された自分らに

身の覚えのない過去の不払い情報で、抵当ローンが

認められなかったとします。無実の被害者であるだ

けに、この種の詐欺により受ける精神的なショック

は計り知れないものがあります。また、その犯罪が

分かり、報告されると、犠牲者は独力で自分の信用

歴をきれいにし評判を取り戻そうとすることを余儀

なくされるわけです。

私どもコンピュータ捜査技術班は、加害者が特定

の個人情報を利用して、クレジットカードの入手や

個人ローンを受けるケースはもちろんのこと、車や

家の購入するケースなど、数多くの捜査を成功させ

てきました。私どもは、法律の執行においては、こ

の種の犯罪者を検挙することで、ある種の満足感を

覚えます。しかし、その一方で、この種の犯罪の被

害を回復するために被害者が費やす時間とエネルギ

ーの量と比べて見た場合、十分であるとはいえませ

ん。

最近、私は、国内はもちろんのこと国際的にも脚

光を浴びたアブラハム・アブダーラ事件での検挙担

当官でしたし、また、主任捜査官でもあります。こ

の事件は、いまだ捜査中であるため、今からの私の

話は公開されている情報に限定させていただきま

す。アブラハム・アブダーラは、ニューヨークのブ

ルックリン地区にあるレストランで給仕をやってい

ました。彼は、インターネットなどを使い、氏名、

生年月日、社会保障番号、電話番号のような情報、

さらには、ときによっては、銀行口座や仲介口座情

報をうまく入手していました。アブダーラは、給仕

として働く一方で、店にくるいろんな客のクレジッ

トカード番号を盗み、それらの番号を使い、インタ

ーネットを通じてさまざまな商品を注文し、購入を

していました。

アブダーラは、盗んだクレジットカードで商品を

注文する一方、新規のクレジットカード決済口座の

開設に、被害者の方々の個人情報を使いました。ア

ブダーラは、新規のカードをいつもの新住所、つま

り「手紙受け（mail drop）」に郵送してくれるよう

に頼みました。この「手紙受け」は、私書箱、ある

いはMailboxes Etc. のような個人が郵便物を受け取

る郵便物受領所です。新規のクレジットカード決済

口座は、名士や著名でよく知られた業界リーダーま

でをも含む複数の個人の住所として、これらの「手

紙受け」を使って開設されました。これらの新規の

クレジットカード決済口座を使う際に、アブダーラ

はオンラインで信用記録を購入できる地元の図書館

に行きました。

アブダーラは、オンラインの情報プロバイダーそ

の他インターネットのデータベースを使って、これ

は俗に「社会工学（social engineering）」と呼ばれ

るトリックですが、それを使って、被害者の銀行口

座や仲介口座に入り込むのに成功したのです。社会

工学とは、ある者が、個人あるいは口座に関する個

人情報を提供して他人、例えば顧客サービス担当者

のような人を欺くやり方を指します。アブダーラ

は、口座情報や口座のパスワードまでも手に入れた

上で、この国で最も金持ちクラスの人たちの口座か

ら莫大な金額の現金を盗み出すことができたのでし

た。

この給仕によるサイバー窃盗の話は、電子商取引

システム全体に通じる弱点についての恐ろしい告白

です。アメリカでは、電子商取引システム、つまり

インターネット取引は、暗号技術とオンラインプラ

イバシー保護基準があるということで安全だと信じ

込まされ、何とか不安は和らげられてはいるので

す。しかし、アメリカの電子商取引システムの欠陥

は、レストラン、デパート､ 販売店のカウンタ

ー、医務室、銀行や仲介業の内部勤務者、全国ベー

スの３大信用報告機関など、あちらこちらに存在す

るわけです。アブダーラは、このシステムにあるほ

んの少しの欠陥を見つけ、１億ドルを盗み出し、思

い通りにできたわけです。

私どもは、この委員会に対して、消費者のプライ

バシー権を犠牲にすることなしに、この種の詐欺を

防止する新たな方法を開発するに必要な手続を取る

ように勧めます。とくに、私どもが勧める立法面で

の検討点は次のとおりです。

・消費者個人の本人確認情報を取扱う事業者は、誰

が当該情報を取扱、かつ当該情報をどんな目的で

提供したのかについての厳格な責任体制を確立す

べきである。

・消費者信用報告機関は､信用歴に関する照会があ

った場合、その旨を消費者に通知することを義務

付けられるべきである。その消費者は、当該信用

歴情報を消費者信用報告機関が頒布することを拒

否する最終的な権限を有するとすべきである。

・インターネットプロバイダーやウェッブサイト
は、自己の詳細な取引記録の保存を義務付けられ
るべきである。（電話会社は法律の執行に不可欠
な詳細な通話記録を保存しているのとは異なり、

インターネット会社はどのような取引記録を保存

すべきかについていかなる基準も定めていない。
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このため、身元盗用を調査する場合の障害となっ
ている。）
・インターネット上に社会保障番号を掲示すること

は禁止されるべきである。

私どもは、これらの法的なセーフガードのいくつ

かが立法化されれば、身元盗用犯罪に対して大きな

衝撃を与えることができると信じております。この

小委員会で陳述する機会を与えてくださり、ありが

とうございました。私どもは、委員の方々からご質

問があれば喜んでお答えいたします。

《フロリダ大学（フロリダ州ゲインズビレ）

を代表して、学生、コリー・Ｂ・クラビットの証

言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

本小委員会の委員長、それから委員の皆さま方、

おはようございます。私はコリー・Ｂ・クラビット

と申します。現在、フロリダ大学（University of

Florida）で政治学を専攻する最上級生です。私は、

本日、この委員会に、フロリダ大学学生団体、及び

とくに「学生上院社会保障プライバシーに関する委

員会（Student Senate's Ad Hoc Committee on Social

Security Privacy）」を代表して出席しております。

また、私は、大学の事務長から任命され、フロリダ

大学学生証特別作業部会に参加しております。

私は、このような極めて重大な課題に関して､本

日、公聴会を開催しました本委員会の委員長及び尊

敬できる委員の方々に対し感謝する次第です。皆さ

ま方は、本委員会の委員として、個人の社会保障番

号の不正利用による身元盗用の問題がどれぐらい深

刻になってきているか、よくご承知のことと思いま

す。身元盗用の危惧は、私たち学生団体の作業メン

バーだけに留まらず、この国の学生に共通する問題

でもあります。学生上院社会保障プライバシーに関

する委員会活動を通じて、私たちは、フロリダ大学

の学生、さらにはフロリダ州にある他の大学に通う

学生の身元とプライバシーを保護するために一生懸

命に検討をしました。

社会保障番号の不正利用により、フロリダ州さら

には国中において、ますます数多くの学生が、自分

らの身元の盗用にあってきているということが、痛

ましいほどはっきりしてきました。事実、１９９８

年に、地元の大学警察署は、フロリダ大学キャンパ

スの中にあるジェニングス学生寮で働いている受付

係が２３人の学生の身元を盗用したかどで、彼を逮

捕しました。この受付係は、郵便物の窃盗及びグレ

ジットカード詐欺で処罰されましたが、盗まれた学

生の知らないところで７０，０００ドル近くを使い

込んでおりました。地元紙ゲインズビレ・サンによ

りますと、アラチュア郡ロバート・ギャフ保安官

は、「このような規模の大きいのは稀であるとして

も、これ〔に類する詐欺〕は、常に発生している」

と述べておりました。

本日、この委員会での証言において、私は、フロ

リダ州の州立大学システム、もっと限定して言え

ば、フロリダ大学内での本人確認目的での社会保障

番号の汎用について話すようにいたします。加え

て、私は、本小委員会の委員の皆さま方に対し、

「社会保障番号」を基礎とした本人確認制度から、

すべての学生、職員、教員がより高度のプライバシ

ーと安全性を確立できる制度へ移行するために懸命

に検討し､確立した私たちの最新の考え、それは多

分に経済的かつ記号論理学的な負担を伴うものでは

ありますが、その概要を披露したいと思います。

フロリダ大学では、１９６６年に、社会保障番号

を学生の本人確認の基本的な手段として使い始めま

した。過去３５年間にわたり、１０万を超える学生

が、キャンパス内でほぼすべてのことに自分の社会

保障番号を使うように求められてきました。１９７

０年代に、フロリダ州大学評議員会は、州内のあら

ゆる公立大学は学生身元証明番号として各自の社会

保障番号を使うように義務付けました。この義務化

により、想像するのは難しいのですが、多分、フロ

リダ州内はもちろんのこと、その他の地にいる、数

百万の学生や同窓生は、現在、自分の社会保障番号

の安全性が不安な状態に置かれ、しかも不法な身元

盗用専門家の餌食となるのを待っているようなわけ

です。

フロリダ大学社会保障プライバシーに関する特別

委員会の意見は、社会保障番号の利用は、次の二つ

の目的に限定して利用されるべきであるということ

です。つまり、学資援助申請目的と、州及び連邦政

府機関が求めた報告目的に限るべきだ､と言うこと

です。実際には、フロリダ大学の学生は、自分らの

社会保障番号を、科目の履修登録から学生口座引落

しを使った一枚のリトル・シーザーズ・ピザの注文

まで、何にでも提示するように求められています。

私自身を例として見ると、自分の社会保障番号は、

次のことに利用するように求められます。

・教室中を回覧される出席簿への記載

・試験の答案用紙への社会保障番号の記載
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《フロリダ大学
（フロリダ州ゲインズビレ）を代表して、
学生、コリー・Ｂ・クラビットの証言》



・キャンパス内駐車用駐車券の購入

・学生自治会の選挙と任命

それから、最も不安なのは、一般に掲示され、し

かもインターネットを通じて世界中からもアクセス

できる点数表の上に、日常的に社会保障番号が記載

されることです。

リスト・アップすれば、きりがありません。

最終学年に入った学生として、私は現在ロースク

ール（法科大学院）への出願手続を進めています。

手続の一環として、私の成績表をロースクールデー

タ集積サービスに送らなければなりません。そこに

送るあらゆる文書に対し、自分の社会保障番号を記

載するように求められています。

最近、私は、自分の出身地であるボカ・ラトンに

あるフロリダ・アトランテック大学で夏季授業を受

けました。フロリダ大学に成績表を送ってもらうた

めの支払をする際に、フロリダ・アトランテック大

学の事務員がとくに自分に対して、小切手の上に自

分の社会保障番号を必ず書かなければならないと言

いました。身元盗用についてよく知っている自分と

して、私は、小切手の上に自分の社会保障番号を記

載したくない旨を丁寧に説明しました。私は、個人

小切手の上に自分の口座番号と社会保障番号を記載

することは、詐欺師の夢に乗るようなものであり、

こうした危険なやり方に加担するわけには行かな

い、と説明しました。大学の会計課員は､不満そう

に（私に誇張があるかも知れませんが）「じゃあ、

あなたの学生証番号はどうですか」と私に言いまし

た。結局、その会計課の女性は、私の学生証番号を

書き、私の社会保障番号なしで小切手を受け付けま

した。私はロースクールに入りたいので、自分の成

績表がキズなしで送られるように望んでいます。

私は、身元盗用に関する調査を通して学んだこと

のすべてにおいて最も驚いた点は、学生たちは自分

らの社会保障番号を見せることに慣れてしまってお

り、その必要性がない場合でさえも本当に本能的に

見せてしまうということが分かったのです。私も、

身元盗用の被害者と話す機会を持つ以前は、皆と同

じようにすべての期末の論文、レポートや試験に自

分の社会保障番号を記載していました。学生には、

自分らの社会保障番号がどんなに特別なもので、し

かも重要なものであるのかを理解できないわけで

す。私は、フロリダ大学のキャンパス内にある長距

離電話サービスで、パートで働いています。自分の

仕事柄、電話代を支払にやってくる同級生と接触す

る機会が出てきます。一日もたたないうちに少なく

とも一人の学生がやってきて、自分らの支払口座情

報を調べるように頼んできます。また、その際に、

社会保障番号の提示が要るのかを私に聞いてきま

す。当然、私は、その学生らに、番号提示の潜在的

な危険性について説いて聞かせます。しかし、残念

なことに、学生の多くは、事の重大さ、ないしは問

題自体が理解できないのです。あるいは、まったく

自分とは関係ないことだという感じなわけです。

だれが学生の社会保障番号にアクセスできるのか

考えてみてください。答えは、驚きますが、求めれ

ばほとんど誰でも得られます。先週のことでした

が、友人の一人が電話をしてきて、激怒しながら、

彼の女友だちを教えている教授がそのクラスのイン

ターネット上のホームページにクラス全員の全９桁

の社会保障番号を掲載したと言うのです。この行為

は、相手を中傷する意思とか、悪意がないとして

も、そのクラスの学生全員を身元盗用の危険にさら

す可能性につながるわけです。わたしは、この出来

事に非常に関心があります。そこで、本小委員会の

委員の皆さまに見てもらうために、そのクラスのホ

ームページのコピーを取ってきました。こんなに簡

単な訳です。詐欺師は、ほとんど労力を払う必要は

ないわけです。大学内では、学生それぞれの、さら

には学生すべての社会保障番号は、極めて多数の者

が自由に利用できる状況にある、ということを織り

込んでください。この番号リストには、教授、助

手、寮の受付係、学生寮補助員、学生課員、図書館

員、リトル・シーザー・ピザ店従業員、書店従業

員、郵便配送係、それから学生団体が入っていま

す。

最も重要な点は、この国の学生は、わが国の大学

制度の中で、頻繁に行われる自分らの社会保障番号

の無制限かつ自由な利用によって、ますます身元盗

用の危険にさらされてきている、ということです。

平均的な学生は、身元盗用の被害者になるなど考え

られないわけです。というのは、学生の多くは、ク

レジットカードを持っていませんし、ローンの申込

みをしたことがありません。したがって、自分らの

信用歴を調べたこともないわけです。学生らは、卒

業し、新しい職に就いて巣立った後に至って、自分

らの信用がめちゃくちゃにされていることに気付く

わけです。

昨年度、私は、フロリダ大学事務局に対し、学生

証番号として社会保障番号を使う現行のやり方をや

めるように勧告するために、懸命に作業をしまし

た。大学事務局は、この変更をすれば経済的な、さ

らには事務的な負担が明らかなのにもかかわらず、

極めて早急な対応を取りました。１月に、大学事務

局長は、すべての主要部門の代表を学生証特別作業
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部会の委員に任命しました。現在、私は、その作業

部会の委員です。私たちは、学生の社会保障番号を

絶対的に必要とする者のみがそれにアクセスが認め

られることになるディレクトリー・システムを開発

する作業をしています。その他のすべての大学業務

には、無作為抽出された公的なＩＤ番号を使うこと

になります。この作業は単純なように見えますが、

実際はそうではありません。フロリダ大学のデータ

ベース一つを改修するだけでも、Ｙ２Ｋプロジェク

トに匹敵するものになります。新たなコンピュー

タ・プログラムがつくられなければなりませんし、

新たなフォームをプリントしなければなりません。

さらには、５万人を超える学生、教員及び職員に対

し、新システムの設置が完了すれば、それの説明を

しなければなりません。

本委員会の委員長及び尊敬できる委員の皆さま

方、合衆国内には数多くの学校や大学があります。

これらは、フロリダ州立大学システムの中にある各

大学とまさに同様な状況にあるわけです。つまり、

これらの学校では、従来どおり学生のＩＤ番号とし

て学生各自の社会保障番号を使っているわけです。

ドゲット下院議員、私の知るところでは、あなたの

選挙区にあるテキサス大学がこうした学校の一つに

なっているようです。テキサス大学の学生レポータ

ーが最近、身元盗用で学生がどんなにひどい目にあ

っているかについての長いレポートを書きました。

この国において、大学が学生証番号に社会保障番号

を転用し続けるのは、現在、まったく合法でありま

す。多くの学校は、データベース・システムを変更

したくとも、その予算がないためできないでいま

す。私は、この小委員会による積極的な対応が、こ

の国の大学で学んでいる学生と現在席を同じくして

いる身元盗用の潜在的な危険性までをも取り除く大

きな力になるものと信じております。

賞賛と尊敬を込めて、時間を下さったことに対し

心からお礼を申し上げます。

〔添付資料は当委員会のファイルに保存するものと

する〕

《プライバシータイムズ編集・発行者エバン・ヘン

ドリクスの証言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

委員長、それから小委員会の委員の皆さま、この

度、私に、社会保障番号（ＳＳＮ）の不正利用防止

とプライバシーの保護という重要な課題に関し証言

する機会を与えてくださり、ありがとうございま

す。

アメリカ国民のＳＳＮに関するプライバシーは、

他のほとんどの個人データと同様に、法律でもって

十分に保護されていないわけです。アメリカ国民

は、自らが持つ権利を護ってもらうためには、この

問題に対する政治的なリーダーシップを必要として

います。委員長、あなたはＳＳＮプライバシー法案

を通過させようと努力されております。アメリカ人

のプライバシー権が的確に保護されなければならな

いということであれば、まさに、こうした努力こそ

が必要とされるリーダーシップの一例であります。

自己紹介をしますが、私はエバン・ヘンドリクス

と申します。２１年前に発刊しましたワシントン発

のニューズレターであります『プライバシータイム

ズ』編集者兼発行者であります。私は、連邦裁判所

から、信用公正報告法に関連する身元盗用事件の専

門家として認定されております。私は、現在、社会

保障省（ＳＳＡ）のプライバシー専門家委員会の委

員をしておりまして、ＳＳＡによる現在及び将来の

電子サービスに関するプライバシー・インパクト・

アナリシスの解析のお手伝いをしております。

私は、本小委員会におきまして、ＳＳＮの売買、

とくに「クレジット・ヘッダー（本人確認基本情

報）」※８の売買、を禁止し、さらに、いかなる機

関もサービス提供の条件として個人に対しＳＳＮの

提示を強制することを禁止する法案の成立に向けて

主張をいたします。最も重要なことは、この禁止原

則に対し、仮に例外を設けるとすれば極限られたも

のでなければならないということです。思うに、こ

の公聴会におきまして注視すべきことは、法案に対

し適用除外を設けようとする団体による政治的な働

きかけについてであります。仮に適用除外を設ける

というのであれば、狭く設けられなければならない

わけです。また、仮に法案が行政機関に規則制定を

委任するとしますと、当該機関の規則制定者に不明

瞭さを残さないために、法案には規則制定の基準が

明確に定められるべきであります。

さらに、私は、本小委員会が、一般に、アメリカ

国民のプライバシーは法律あるいは各種機関の業務

において十分に保護されていないという明確な認識

をもった上で、事を進めていただくように進言いた

します。したがいまして、小委員会は、自らのＳＳ

Ｎ保護法案の中に、その重要な部分として、議会及

び大統領がアメリカ国民に対し約束する確固とした

プライバシー政策を盛り込むべきであります。

なぜ議会が積極的に包括的なプライバシー保護に
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動かなければならないかについては、数えられない

ほどの理由があります。一つの重要な根本的な理由

は、日常生活において関係を持たなければならない

市民と企業との間で、信頼を構築・維持することの

必要性にあります。信頼という重要な側面について

言えば、情報化時代においては、市民に対し、自ら

のデータは、自分の希望にそう形で、本人の同意を

前提に、その利用方法が公正な場合に限り許され

る、ということが確保されることであります。

この国の包括的プライバシー政策を構築する場合

に、なぜＳＳＮが論理的な出発点になるのかについ

ては、いくつかの理由があります。

背景

社会保障カードには、かつて「このカードは身元

確認に使用してはならない」と記載されておりまし

た。社会保障番号（ＳＳＮ）は本人確認番号にはで

きないと言った当初なされたこの約束は、アメリカ

国民に対する最悪の嘘の一つとなってしまったわけ

であります。

はっきりしていることは、ＳＳＮの歴史は、プラ

イバシーの風化を検討する際の古典的な事例にな

る、ということです。ＳＳＮは、コンピュータで相

互に会話するとき、相互にデータ・ファイルを検索

するとき、さらには個人の人物像を作りあげるとき

に、重要なキー要素となっています。したがいまし

て、１９６０年代に危惧されたこと、つまり全ての

アメリカ人を集中コンピュータ・システムで管理す

ることは、もはや唯一の関心事ではなくなりまし

た。現在では、ＳＳＮの汎用で、比較的容易に、大

小のコンピュータのネットワーク化・相互接続が可

能になり、インターネットの出現も伴って、データ

を使った巨大な監視システムが構築されてきていま

す。

もちろん、本来のＳＳＮの利用は、税金の徴収用

や社会保障プログラムの受給用の個人口座番号向け

であったわけであります。最初に番号が付与された

のは１９３６年のことであります。それから１年

後、ＳＳＮは、州の失業保険制度における口座に番

号を振るために使われました。１９４３年に、ルー

ズベルト大統領が発した大統領令９３９７号によ

り、連邦機関には、新たなデータシステムで個人の

記録を維持する場合で口座番号を必要とするときに

は、ＳＳＮを使うことのできる権限が与えられまし

た。この権限は、元来、連邦公務員委員会が管理す

る給付口座に利用するために与えられたのですが、

長い間行使されませんでした。

１９６１年に、内国歳入庁（ＩＲＳ＝Internal

Revenue Service）はＳＳＮを納税者番号に転用する

決定をしました。それ以降、新規の利用は急速に拡

大して行きました。財務省債、高齢者扶助給付口

座、州・連邦公務員記録、退役軍人病院記録、先住

民健康サービス患者記録、さらには兵役番号といっ

たように。

また、連邦議会は、こうした多目的利用を拡大

し、１９７６年の税制改正法のもと、州に対しＳＳ

Ｎを自動車登録記録や運転免許証に利用する権限を

与えました。１９９０年までに、約３ダースの数の

州が運転者本人確認番号としてＳＳＮを利用しまし

た。これが、消費者が買物をしたときに、ＩＤ番号

として小切手の上にたいていＳＳＮが記載されるこ

とになる原因となりました。さらに、１９７６年の

法律は、ＳＳＮを、州税法や地方税法の管理、さら

には一般の公的扶助プログラムの管理、扶養義務あ

る親権者の所在確認サービスに使うことを認めまし

た。

ほかに、１９８４年に、赤字削減法は、すべての

預金者に対し、自己のＳＳＮを金融機関に提示する

ことを求め、ＩＲＳのコンピュータが納税者に対し

経過報告された利子金額と銀行からＩＲＳに報告さ

れた金額とを照合できるようにしましたが、このこ

とが、ＳＳＮの大きな利用拡大につながりました。

また、この法律は、連邦の給付を受ける者は、その

社会給付を行っている機関に対し自己のＳＳＮを提

示するように義務付けました。１９８６年税制改正

法は、親が、５歳以上の子供について扶養控除を受

けようとする場合には、その子供のＳＳＮを記載す

るように義務付けました。

１９９０年代までに、数多くの民間部門の機関に
おいては、顧客の本人確認番号として、ＳＳＮの提
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※８　【訳注：クレジット・ヘッダー（credit header）と
は、クレジット会社のファイルから取り込んだ氏名、

社会保障番号（ＳＳＮ）、性別、生年月日、勤務先や家

族関係など基本的な個人情報を集約した見出しデータ

を指す。検索相手のＳＳＮ、あるいは氏名や電話番号

などを入力すると、データが得られる。クレジット・

ヘッダーは、単なる見出し情報であり、詳細なクレジ

ット歴のような保護価値を持つものとは異なるとされ

る。このため、クレジット情報保護のための法令は適

用除外とされている。しかし、クレジット・ヘッダー

がこの種の法令の保護対象外とされることから、逆に、

情報主体の同意なしに自由に取引される結果となって

いる。情報ブローカーのＨＰ（ホームページ）などを

通じても自由に売買されてきて、プライバシーへの脅

威となっており、以前から大きな問題とされてきた。

本稿では、一応、クレジット・ヘッダーを、「本人確認

基本情報」ないしは「見出し情報」と訳しておく。】



示の義務付けはしなかったものの、ＳＳＮに依存す
るのが常識のようになりました。これらの民間機関
には、公共サービス、保険会社､保健介護プロバイ
ダー、ビデオ・レンタル店、さらには大学などがあ
げられます。
ＳＳＮの利用拡大は１９７４年プライバシー法の

趣旨に反しております。同法７条では､連邦、州な

いしは地方の機関が行政サービス又は給付をする条

件としてＳＳＮを求めることを明確に禁じていま

す。しかし、これまで見てきたように、こうした禁

止は、その後の施策により骨抜きにされてきている

わけです。（この点については、電子プライバシー

情報センターのマーク・ロッテンバーグ氏は、彼の

証言の中でもっと詳しく説明されると思います。）

さらに、連邦プライバシー保護調査委員会（ＰＰ

ＳＣ＝U.S. Privacy Protection Study Commission）が

１９７６年に議会に提出した報告書では、ＳＳＮ

は、規制されないまま放置して置くと、プライバシ

ーを侵害する道具になってしまう、と警告しており

ます。１９７６年当時は、民間部門においては、Ｓ

ＳＮはそれほど幅広く利用されておりませんでし

た。例えば、ＴＲＷは、主な信用情報機関の一つで

ありますが、信用記録用の主要な本人識別番号とし

てＳＳＮを利用しておりませんでした。連邦プライ

バシー保護調査委員会（ＰＰＳＣ）は、民間部門で

のＳＳＮの利用について規制するようには求めてい

ませんでした。がしかし、「社会保障省や内国歳入

庁が維持している政府の記録システムは、賢明な政

策決定により規制されなければ、事実上の中央国民

登録機関（Central Population Register）と化す明白

な危険がある」と見ておりました。

連邦プライバシー保護調査委員会（ＰＰＳＣ）は

ＳＳＮに関して、次の４つの勧告をしました。

１）プライバシー法７条の規制を遵守すること

２）大統領は、新たな大統領令を出し、実質的に

連邦機関によるＳＳＮの新規利用を止めさせるため

に、連邦機関が個人識別番号としてＳＳＮを転用す

る権限を認めたルーズベルト大統領令を無効とする

こと

３）議会は、ＳＳＮの利用拡大の監視や新たな利

用規制など、数多くの職責を担う独立した機関とし

て、プライバシーコミッショナー制度を設けること

４）連邦政府は、個人を平準化し、均一的に創り

あげたり、あるいは中央国民登録機関の創設につな

がるような、いかなる施策を講じる検討をしてはな

らないこと

過去２０年間の出来事を省みますと、連邦プライ

バシー保護調査委員会（ＰＰＳＣ）の懸念と勧告は

正鵠を得たものになってきているといえます。しか

も、その当時でも、プライバシーの脅威となる方法

で国民のデータを利用・結合することは、理論的に

可能であり、インパクトも極めて大きいはずなの

に、それでも、そのことに危惧をいだくことは、余

り実感できなかったわけであります。

新たな範例：身元盗用

個人データとＳＳＮに関するプライバシー保護問

題を放置しておくと、身元盗用（なりすまし）が情

報化時代における最も急増する犯罪になることは、

誰しも現実問題として実感できなかったわけであり

ます。なりすまし屋が欲しいのは、ＳＳＮと言うた

った一片のデータであるわけです。身元盗用は、罪

のない消費者の信用価値を搾取することをねらい

に、詐欺師が消費者の身元、通常は社会保障番号

（ＳＳＮ）、そして時には氏名と住所を盗んだり、

罪のない消費者の名前で与信を得たり、さらには商

品を持ち逃げするときに起きます。こうした行為

は、罪のない消費者を汚れた信用歴の瓦礫の中に置

き去りにしてしまいます。

身元盗用（まりすまし）はインターネットが一般

化するにつれて、流行病のようになってきました。

身元盗用事件が確実に増加してきていることは、資

料で裏付けられています。１９９８年５月に、連邦

会計検査院（ＧＡＯ）は、信用情報機関の一つであ

るトランス・ユニオン社が提供した数字に従い、消

費者がトランス・ユニオン社の詐欺担当係に調査を

依頼してきた件数が、１９９２年に３５，２３５件

であったものが、１９９３年には８０，０１３件、

１９９４人には１５４，３６５件、１９９６年には

３７１，２００件、１９９７年には５２２，９２２

件と増加している、と報告しました。トランス・ユ

ニオン社は、これら調査依頼のうち、約３分の２が

身元盗用に関連していると見ています。さらにもう

二つの統計、つまり、連邦取引委員会（ＦＴＣ）と

カリフォルニア警察当局の資料、によりますと、こ

の流行病はますますひどい状況になっているようで

す。この問題は、もっと深刻になると予想されま

す。と言うのは、組織暴力団が「リスク少なくし

て、儲けの多い犯罪」として、身元盗用に引き寄せ

られる傾向があるからであります。

私どもが欲しいのは、身元盗用犯が情報ブローカ

ーからＳＳＮやその他の個人データを常時買い入れ

ていることの確証であります。

緊急に必要な立法

個々の部門を越えて、プライバシーを保護する包
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括的な法律が必要である一方、超センシティブなＳ

ＳＮについては、いますぐに施策が求められており

ます。ＳＳＮに絞った法案に対し、より多くの努力

を尽くすべきであります。

以下が、ＳＳＮプライバシー法で得られるべき目

標であります。

・民間部門でのＳＳＮ、とくにクレジット･ヘッダ

ーの一部として、の売買の禁止

・連邦、州及び地方政府によるＳＳＮの売却及び掲

示の禁止

・ＳＳＮの運転免許証番号としての利用を直接禁止

できない場合には、州の自動車局は、現在コロン

ビア特別区（ワシントンＤ．Ｃ）で採られている

ように、運転者の同意を条件にＳＳＮの利用がで

きるようにすること

・ＳＳＮを収集・保存するすべての機関に対して、

記録の安全と秘密性を確保し、かつ、情報を保存

させられている個人に対し実質的な権利侵害、迷

惑、不都合若しくは不公正を及ぼすことがないよ

うにし、身の安全ないしは高潔さを危険にするこ

と又はその予期される恐れから保護するために、

適切な管理、技術的かつ物理的な安全措置の設置

を義務付けること。

（この基準は１９７４年連邦プライバシー法から引

用）

また、私は、この後で継続される公聴会での、全

米公益調査グループ（Ｕ．Ｓ．ＰＩＲＧ＝U.S.

Public Interest Research Group）のエドモンド・マイ

ヤーズウインスキーが行う法案に関する詳しいコメ

ントと同じ考えであります。

前回の議会から学ぶこと

前回の議会によるＳＳＮの利用制限をねらいとし

た法律を定めるための作業の中から学んだことが二

つありました。一つは、一般に、人物照会サービス

グループ（ＩＲＳＧ＝Individual References Services

Group）として知られている、どちらかと言えば規

模の小さい業界の実態についてであります。彼ら

は、本人の同意なしにＳＳＮや個人データの追跡を

続けられるように望んでおり、規制のないフリーラ

イドを継続できるように、議員に対し激しい政治的

な働きかけを行っています。法案に面と向かって反

対するのは得策でないと言うことから、本法を呑み

込んでしまうことができるくらい適用除外をたくさ

んつくって、勝利を得ようというのが戦略です。ま

さに、昨年、議会上院の法案は、最終的には、アニ

ー・ボイアーのご両親が自分らの娘の名前を法案に

付けて欲しくないと言ったほど抜け穴だらけにされ

てしまいました。

昨年、議会下院では、プライバシー保護を骨抜き

にする適用除外や抜け穴だらけの法案では通過でき

ないということがはっきりしました。

法の抜け道をつくることに反対することは、極め

て重要です。これは、個人データ、クレジット・ヘ

ッダー（本人確認基本情報）及びＳＳＮが連邦プラ

イバシー法のもとで保護されているのだという一般

の常識を支持した、裁判所が下した最近の二つの判

決からも自明のところであります。最初の判決は、

連邦控訴裁判所ワシントンＤ．Ｃ巡回区が下したも

のです。

本件は、トランス・ユニオン社が、公正信用報告

法で禁止されかつＦＴＣの禁止命令が出ているのに

もかかわらず、マーケティング業者にクレジット・

ヘッダーを売り続けるとした宣言を撤回に追い込ん

だことに関連します。第二の判決は、エレン・シー

ゲル・ハベル判事が、連邦取引委員会（ＦＴＣ）の

クレジット・ヘッダーに関するプライバシー原則受

入れに異議を唱えた人物照会サービスグループ（Ｉ

ＲＳＧ）の訴えを却下したことに関するものです。

双方の事件において、裁判所は、二つの法令がプラ

イバシー保護という実質的な政府の利益を合理的に

伸長しており、したがって、当該法令は連邦憲法修

正第一条に保障された商業上の言論に関し、会社が

持つ権利を侵害するものではない、と判示しました。

ワシントン州裁判所の判事は、去る５月に、取締

当局者の社会保障番号（ＳＳＮ）をホームページに

掲載することは、連邦憲法修正第一条〔言論・表現

の自由〕上の権利ではない、と判示しました。その

理由は、ＳＳＮの掲載は「実質的な報道目的」を欠

くものであり、憲法上の保護に値しないというわけ

です。

委員長、この証言の冒頭で、私は、アメリカ国民

は自らが持っているプライバシー権を獲得するに

は、政治的なリーターシップが重要であると、お話

しました。残念なことに、前回の議会から学んだ第

二のことは、下院共和党のリーダーシップは、逆に

プライバシー立法に対する大きな障害物になってい

るということであります。ある筋によりますと、昨

年、共和党は、あなたが出したようなプライバシー

法案を下院院内総務に取りまとめを依頼することに

消極的であった、とのことでした。

今年、デニス・ハスタート下院議長は、アメリカ

国民に強力なプライバシー保護が必要であることに
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否定的でした。そして、「我々は、まず連邦政府が

自分自身のシステムを浄化し、かつ我々市民の個人

情報を保護できるようになるまで、民間部門対策で

の新規の法律をつくるべきではない」と語っていま

す。

この考えを論理的と見ることは難しいといえま

す。ときとして、大きな政府は私どものプライバシ

ーを侵害します。これは、ときとして、民間部門で

も起きます。アメリカ国民は自分らのプライバシー

の保護を求めています。国民は、不適切に自分らの

データを利用している巨大な組織は、政府ではな

く、むしろ民間企業であるとしても、そのことでも

って、何の気休めにもならないわけです。さらに、

専ら政府のプライバシーが問題であるとする人たち

にとっても、民間部門のデータ収集には関心を持つ

必要があります。と言うのは、再三にわたり、政府

機関は、企業が収集したデータを「横取り」できる

ことに完全に満足の意を表明しているからでありま

す。さらに、通常、民間が保有するデータは、弁護

士や検事が自分で見つけられる場合に限り、法廷召

喚の対象から外されるわけです。

プライバシー保護に抵抗するリーダーシップの立

場とは、ワシントンでの権力の階段を登って行くに

従い、アメリカ国民との接触を忘れて行くような、

古典的なタイプの人たちであります。世論調査や検

討が繰り返されるにつれて、アメリカ国民は、次の

ような意思を明確にしてきています。①国民は、自

分のプライバシーを自分でコントロールできなくな

ってきていると感じている。②国民は、現行の法律

や実務は十分に自分らのプライバシーを保護してい

るとは感じていない。そして、③国民は、自分らの

個人情報に対する保護措置をもっと強化するように

望んでいる。

自分らのプライバシーを保護して欲しい、そして

十分な法律が必要であるというのが圧倒的なアメリ

カ国民の意思であるのにも拘らず、それを無視し続

けるリーダーシップとは何なのでしょうか。どう考

えても、理解に苦しむわけです。最悪なのは、アメ

リカ国民の意思に反して、狭い特別利益とそれを擁

護しようとするロビイスト達がワシントンをコント

ロールしているという事実です。

ブッシュ大統領

議会下院のリーダーシップとは対照的に、ブッシ

ュ大統領は、強固なプライバシー擁護発言をしてお

ります。とくに、大統領は、医療と金融記録、そう

です、それからＳＳＮの保護の必要性を強調してお

ります。ウォール・ストリート・ジャーナル誌によ

りますと、大統領は、「（a privacy kind of guy）」

と発言しています。ホワイトハウスのアリ・フライ

シャー報道官によりますと、大統領はビジネスに係

わる「プライバシー保護に賛同しようとしてお

り」、しかも、「企業は、国民のプライバシーを尊

重するのが好ましい」と語ったとのことです。

こうした発言は４月に医療プライバシー原則の最

終案の承認するにあたりなされたものです。もっと

も、大統領の、プライバシーに関する今日までの最

初で唯一の施策についてではありますが。これは、

よい方向への第一段階です。これから、大統領は、

「一歩いっぽ進む」準備をし、プライバシーに関す

る国家政策を構築すべく、包括的な法案パッケージ

を準備すべきであります。委員長、あなたが提案さ

れたＳＳＮ法案は、まさに、これからの努力に向け

ての良い出発点であります。

将来のビジネスの成功に必須のプライバシー保護

皮肉なことに、将来的な展望を持った会社の間で

は、プライバシーは将来のビジネスの成功に必須の

ものである、と言った理解が広がってきていま

す。

こうした理解が、多くの会社が、消費者に新たな

便宜をもたらす技術、商品やサービスの開発をして

きている理由です。しかし、逆に、こうした商品な

どがなかったならば、消費者は、会社のプライバシ

ー情報システムに、自分らの個人情報や人物情報を

喜んで任せるに違いありません。これらの会社は、

消費者が信頼して個人情報を提供しようというため

には、自分らの行っている事業を信頼ができかつ強

制力のあるプライバシー保護措置を講じられていな

ければならない、と感じております。例えば、無線

通信業界や同業界の「３G」プラン、さらには位置

確認サービスやマイクロソフト社のヘイルストーム

（Hailstorm）などが具体例です。

〔以下、邦訳は省略〕

私たちには他に手段がないので、プライバシーを

優先してもらうしかない

文書を整理するのは費用や時間がかかります。デ
ータを収集し電子的に転送する方が費用的にも安
く、便利で、しかも速いわけです。社会保障省が、
小切手ないしは収入証明書の送達、あるいは給付金
の処理にあたり、それを文書形態で行うと数ドルか
かるものと思われます。同じ業務を電子的に行うと
一通あたり一セントで済みます。
同じように、内国歳入庁（ＩＲＳ）は、高い比率

で納税者が電子申告に同意すれば、数千万ドルまで
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は行かないにしろ、数百万ドルのコスト削減は可能

であります。これは、事実上、政府のすべての公的

な給付プログラムにも当てはまることです。

また、多くの会社は、本来的に文書環境から電子

環境に顧客を移行できれば、当期損益におけるコス

ト幅を大きく削減できるわけであります。タワーグ

ループによる最近の調査によりますと、前月、３，

０３３世帯のうちの９２％が銀行の支店に出向いて

取引を行っています。したがって、たったの１８％

の世帯が、銀行が提供しているオンラインサービス

を現実に使っていたわけです。さらに、これら世帯

の８５％はその前の月も銀行の支店に出向いており

ました。

電子商取引一般に関し、アメリカ国民が、政府あ

るいは民間の電子サービスを利用しようとする場合

には、プライバシー問題が障害となっています。国

民は、インターネット時代に突入する以前に、自分

らのプライバシーが十分に護られていないと感じて

おりました。政府は、元来、社会保障番号（ＳＳ

Ｎ）は社会保障及び給与の報告にのみ使うと嘘をつ

いてきました。国民は、自分らが知らない機関から

きたジャンクメールに自身の名前を見つけながら

も、これらの機関がどこから自分の名前を手に入れ

たのか知ることができないわけです。国民は、夕食

時に迷惑なジャンク電話の攻撃を受けるわけです。

国民は自分らの信用記録の誤りで悩まされるわけで

す。身元盗用は疫病のように広がってきています。

それも、最近は、一度に何千ものクレジットカード

番号を、ハイジャックしたデータベースから盗む

「カーダー（Carders）」と呼ばれる、特別のハイ

ジャッカーのことが常時報道されるようになってき

ました。

私どもは、大多数のアメリカ国民は、自分らの個

人データの安全とプライバシーが法律や機関業務に

おいて保護されると確信がもてるまで、電子サービ

スを選択しないといった時期にとっくに入っている

と理解しております。このことは、政府機関や会社

がこれからも文書ベースの処理に高いコストを払う

ことを意味します。また、これは、多くの消費者が

電子サービスのスピードや便利さから取り残される

ことを意味します。

思うに、団体や個人が電子的に業務を行う利便を

享受することができる環境をつくることは、私ども

の国益につながります。しかし、このような環境を

つくるためには、過去と決別できることを国民に示

す必要があります。つまり、合衆国は「プライバシ

ー軽視」国家政策を背後に押しやり、「プライバシ

ー優先」の国家政策を採択するわけです。

プライバシー立法をしようとする場合に、業界に

よっては、プライバシー法を遵守することは余りに

もカネがかかるということを示すために「コスト調

査書」をつくったりしております。こうした恥知ら

ずの調査書の典型は、アーンスト・アンド・ヤング

がファイナンシャル・サービス・ラウンドテーブルの

ためにつくったものや、競争技術協会（Association

for Competitive Technology）が費用を出してロバー

ト・ヘンにつくらせたものです。どちらの調査書

も、客観的な審査に耐えられない程度のものです。

たとえば、どの調査書でも、プライバシーを保護し

たとしてもいかなる便益もないとの認識を示してい

るわけです。

私どもが必要としているのは、電子サービスに信

頼を置ける環境をつくる「プライバシー優先」の国

家政策に対し、その便益と敬意を評価できる独立し

た権威のある調査であります。

委員長、小委員会に出席するこの機会を与えてく

ださったことに対し、再度、感謝も申し上げます。

いかなるご質問にも喜んでお答えします。

《金融サービス合同協議会の代理して、顧問弁護士

ジョン・Ｃ・デューガン、コビングトン・アンド・

バーリング弁護士事務所のパートナー、の証言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

私は、ジョン・デューガンと申します。私は、コ

ビングトン・アンド・バーリング弁護士事務所のパ

ートナーです。私は、本日、金融サービス合同協議

会（Financial Service Coordinating Council）、あるい

は短く「ＦＳＣＣ」、を代理して証言をいたしま

す。ＦＳＣＣは、アメリカ銀行協会、アメリカ生命

保険協議会、アメリカ保険協会、投資会社協会、証

券業協会を会員としております。ＦＳＣＣは、この

国における最大規模で、しかも最も多様な金融機関

グループを代理し、何千もの大小の銀行、保険会

社、投資会社、証券業者から構成されています。同

時に、これらの金融機関は、合衆国におけるほぼす

べての世帯に対し金融サービスを提供しております。

ＦＳＣＣは、社会保障番号（あるいはＳＳＮ）の

利用及び不正利用に関しこの小委員会で証言をする

機会を与えられたことに対し、非常に感謝しており

ます。私どものコメントは、合衆国でのビジネスに
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おける社会保障番号の必要不可欠な役割、ＳＳＮの

金融機関での利用から消費者が受ける大きな恩恵、

及びこれまでの利用に不当に厳しい制限が課され場

合の潜在的なマイナス効果、に焦点を絞っておりま

す。ＦＳＣＣは、社会保障番号の不正利用があるこ

とを認めております。しかし、一方で、私どもは、

この問題への対応を狙いとしたいかなる立法措置に

おいても、規制対象を、格別、身元の濫用、すなわ

ち、なりすまし犯罪を防止する措置に絞るように、

強く求めるものであります。私どもは、ＳＳＮの合

法的かつ有用な利用に対し制限を課すようなことを

回避することは至上命題と考えております。

私どもは、本日、次のような３つの基本的な点に

ついて証言をいたします。

第一点。アメリカ政府の指導にしたがって、過去

６５年間、この国における商取引の構造において

は、企業が、個人に関する唯一無二の社会保障番号

を合法的に利用できることは、現在まで、織り込み

済みのこととされている。これらの番号の利用は、

アメリカの消費者や納税者に真の利益をもたらして

おり、しかも、政府機関、金融機関、血液銀行、そ

の他数多くの企業にとり、その大小を問わず、幅広

く、非常に重要になっている。

第二点。社会保障番号の利用に対し幅広く制限を

課した場合、予期できないような重大な結果を招く

ことになるかも知れない。例えば、与信コストの上

昇、詐欺や身元盗用の増加、企業の内部運営システ

ムに関する基本の変更とそのための高いコスト負

担、消費者サービスの低下、及び消費者取引のコス

ト高と遅延があげられる。

第三点。議会は近年、グラム・リーチ・ブリレー

法（Gramm‐Leach‐Bliley Act）の下で、とりわ

け、金融機関に対し、社会保障番号の利用と譲渡に

厳しい制限を課す、包括的なプライバシー保護措置

を定めた。これらの規定に照らして、ＦＳＣＣは、

金融機関による社会保障番号の利用と譲渡に対しこ

れ以上の法的規制は必要ないと、確信している。

さらに、私どもは、金融機関が公文書から社会保

障番号を合法的に利用することに制限を課した場合

の潜在的なマイナス効果の論点についても証言いた

します。

合衆国の商業活動における社会保障番号の必要不
可欠な役割

連邦会計検査院（ＧＡＯ）が１９９９年２月の報

告書で指摘しておりますように、社会保障省（ＳＳ

Ａ）は、６５年前に、社会保障プログラムにおける

各人の収入に関する記録を保存する手段として、社

会保障番号をつくったわけです。しかし、議会は、

まもなく、ほぼすべてのアメリカ人が唯一無二の身

元確認番号を持ち、それが普遍している社会に大き

な価値を見出したわけです。結果として、連邦政府

は、一般的な唯一無二の身元確認番号であるＳＳＮ

を、まったく無関係な目的に幅広く利用するように

求め出したわけです。例えば、「数多くの連邦法や

規則は、行政官が、連邦法の遵守状況を確認する場

合、ないしは各種給付資格を確認する場合、あるい

は双方の場合に、その手立てとして自動的なデータ

交換を行うときに、個人識別番号としてＳＳＮの利

用を義務付けて」おります。例えば、納税申告、食

料クーポン、メディケイド、補足的生活保障所得

（ＳＳＩ）、子女扶養プログラムに適用ある連邦法

などが挙げられます。また、連邦会計検査院（ＧＡ

Ｏ）も認めておりますように、連邦政府は、数多く

の報告書の中で、連邦の各種給付プログラムの不正

や濫用を防止するために、唯一無二の本人確認番号

であるＳＳＮの利用を繰り返し奨励してきたわけで

す。

連邦政府の指導にしたがって、アメリカの企業

は、納税申告のような、社会保障とは無関係な連邦

法向けにＳＳＮを本人確認番号として使うといった

形で、連邦の求めに応じてきたわけです。そればか

りか、これら企業は、互換性があり、しかも一般的

な唯一無二の身元確認番号であるＳＳＮを事業に利

用することにより、強力に消費者の利益を引き出

し、実現してきたわけです。つまり、企業は、連邦

政府と同様な方法でＳＳＮを利用し出したわけで

す。例えば、財産の譲渡や所在確認をする場合、複

数の保健医療プロバイダー間での患者の治療を追跡

する場合、不正や身元盗用を防止する場合など、合

法的な事業目的で他の機関とデータ交換を実施し、

記録の照合をする場合がそうです。また、多くの企

業は、所得税申告者を確認するような内部業務に

も、効率的で唯一無二の身元確認番号であるＳＳＮ

を使っています。

同様に、金融サービス業界も、何十年にもわた

り、唯一無二の身元確認番号であるＳＳＮを、消費

者と経済に利益をもたらすという責任を果たすため

に、幅広い目的に使ってきました。例えば、この国

の優れて効率的な信用報告制度は、～それはアメリ

カの与信の力量と透明性に資し世界の羨望の的とな

っているものでありますが～、特定の個人に対し信

頼できる信用記録を提供することをねらいに、さま

ざまなソースから入手した、異なる情報を一つに集

約するために、唯一無二の身元確認番号であるＳＳ
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Ｎに基礎を置いたものです。そして、この証言のた

めに用意した添付書類Ａに、かなりもっと詳細に書

いておきましたが、銀行、保険、証券の各業界は、

重要な規制のかかった取引や事業取引をするにあた

り、基本的には金融機関と取引しようとする者が本

当に本人であるかどうかを確認するために、唯一無

二の身元確認番号であるＳＳＮを使っております。

以下に並べたものは、多くの金融機関がＳＳＮを利

用しているねらいについて挙げたものですが、添付

書類Ａに掲げたものと比べるとかなり不完全なサン

プルです。

・不正と身元盗用に対抗すること

・証券発行のリスクを的確に評価すること

・内部利益追跡を支援すること

・資金洗浄活動を確認すること

・証券法上の報告義務を遵守するため

・第三者に資産や勘定を譲渡するため

・「信頼性の乏しい」法律を強化するため

・自動車保険引受けの際に、正確な自動車局の記録

かどうかを確認するため

・生命保険、障害給付保険や長期医療保険の引受け

の際に、重要な医療情報を入手するため

・保険給付金の支払いの際に、保険証券保有者の所

在確認のため

・大量の管理業務をこなすため

連邦会計検査院（ＧＡＯ）報告書でも指摘してお

りますように、「端的に言うと、政府機関や民間企

業は、連邦の法令要件を遵守させる場合や自己の機

関及び企業の業務を遂行する際に、ＳＳＮを、その

唯一無二性及び汎用性に着眼し、本人識別番号とし

て選択した」わけです。言い換えると、唯一無二の

身元確認番号であるＳＳＮは、現在、この国におけ

る政府取引や商業取引の基本構造に織り込まれてし

まっており、しかもそうした状態が何十年にもわた

ってきているわけであります。

手短に言えば、連邦政府こそが、ＳＳＮを、本来

の目的とは無関係なものに利用し始めたわけです。

そして、企業にも、特定の連邦法の下で、同様のこ

とを求めたわけです。ＳＳＮは、半世紀以上にもわ

たり、金融機関を始めとした各種企業による利用に

役立ってきたわけです。こうした利用により、すべ

てのアメリカ国民が実に大きな効率性と恩恵を享受

しているわけです。金融サービス合同協議会（ＦＳ

ＣＣ）は、ＳＳＮの利用規制案を検討される最前線

にいる議員の方々が、添付書類Ａに掲げられた金融

機関による利用を始めとした合法的な利用及び恩恵

を従来どおりの維持に務めるように、強く求めるも

のであります。

社会保障番号の利用への広範な規制を課した場合
の予期せぬ結果
社会保障番号は合法的な目的に幅広く利用されて

います。こうしたことから、ＦＳＣＣは、社会保障

番号の濫用を防ぐことをねらいとした立法により、

予期せぬ影響が出てくるのではないかと懸念してお

ります。こうした予期せぬ影響を回避するために

は、入念に計画された立法が必要です。そうしない

と、消費者や合衆国経済の円滑な展開に重大な損害

を与える怖れがあります。それでは、いくつかの特

記すべき例を挙げて見ましょう。

消費者への潜在的な損害～金融機関が社会保障番

号を利用して顧客に対して提供するサービスは、他

の方法ではできないものであります。個人の本人確

認にこの番号を利用することによって、信用調査機

関などは、金融機関に対して、ローン申込み、証券

その他の金融商品の購入をしたい者の正確な信用歴

や確認情報をすばやく提供しています。言い換える

と、このことが、金融機関を、こうした商品に関連

した申込みないしは注文に対し、てきぱきと効率的

に対応することを可能にしているわけです。また、

社会保障番号を利用しているからこそ、保険業者が

生命保険証書の下で、受取人の変更を求めた者の本

人確認を容易にできると言うように、金融機関が継

続的なサービスを提供できるわけです。ＦＳＣＣ

は、社会保障番号の譲渡ないしは利用に対し幅広く

規制を課すことは、たとえそれが善意であるとして

も、処理コストを引き上げかつ意思決定を妨げるこ

とから、これら重要なサービス提供に対する重大な

障害となりうると危惧しているわけであります。

詐欺や身元盗用への危険の増大～社会保障番号は

詐欺防止に重要であります。銀行や保険会社、証券

業者は、詐欺ないしは身元盗用の発生を示唆できる

「不一致」のチェックを行っております。その際

に、的確な本人確認をするための社会保障番号が付

いた、公的ソース（情報源）及び民間ソース双方か

ら利用できる情報に頼っています。また、金融機関

は、与信その他の情報の確認し、損失を最小限に食

い止めるための健全な引受決定をする場合に、社会

保障番号の助けを借りています。このような目的を

達成するためには、対象となった個人の情報を的確

に組み立てる必要があります。こうした複雑な手続

は、基本的には、唯一無二の身元確認番号である社

会保障番号を使って進めています。見方を換える

と、唯一無二の身元確認番号である社会保障番号が

ないとすれば、個人の身元盗用は、難しいというよ
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りも、むしろ容易であると考えられるわけです。し

たがって、繰り返しになりますが、私どもは、議会

が、社会保障番号の利用規制にあたり、消費者詐欺

と身元盗用の増大の危険、～つまり、検討されてい

る規制目的とまさに不一致となるような結果～、を

招かないように最大の注意を払うべきである、と考

えております。

市場の混乱～社会保障番号の譲渡を禁止すること

は、金融機関の間での資産の譲渡、あるいは機関自

体の譲渡のような業務を制限することにつながると

解することができます。と言うのは、金融機関の資

産（例えば、抵当権付き決済口座、クレジットカー

ド口座や伝統的な銀行口座）では、たいてい、口座

確認の手段として社会保障番号が使われているから

です。こうした資産を譲渡する場合には、金融機関

は、技術的には、その中に付されている社会保障番

号をも同時に「譲渡」しているものとみることがで

きます。したがって、法律が、社会保障番号の「直

接又は間接的な」譲渡を規制しようとしていること

は、実質的に、今あげたような純粋に合法的な取引

までをも不可能にすることにつながるわけです。こ

の課題に対応するとすれば、企業は、社会保障番号

への依存を完全に断ち切るために、自分らの内部シ

ステムを再構築する、～膨大な不要な費用が伴う

～、作業をするように求められます。こうしたこと

から、私どもは、いかなる法案も、予測し得ない重

大な問題を避けるためにも、周到に仕上げられなけ

ればならない、と考えているわけです。

グラム・リーチ・ブリレー法の保護

ちょうど一ヵ月後に、グラム・リーチ・ブリレー

法（Gramm‐Leach‐Bliley Act、GLB法）が発効し

ます。この法律の下で、金融機関には新たに強力な

社会保障番号規制が適用になります。ＦＳＣＣ（金

融サービス合同協議会）は、この点に照らして、金

融機関に対するこれ以上の社会保障番号の利用規制

は必要ない、と考えております。ＧＢＬ法及びその

施行規則では、金融機関が消費者の社会保障番号を

保護される「非公開の個人情報（nonpublic personal

information）」として取り扱うものとしておりま

す。この結果、各金融機関の消費者は、金融機関に

対し自分の社会保障番号を非関連の第三者あるいは

一般向けに販売もしくは譲渡するのを停止する権利

を持つことになります。

このような社会保障番号の合法的な譲渡に対し課

された制限には、適用除外があります。例えば、消

費者自身が依頼した取引を行う場合、詐欺から保護

する場合、消費者信用機関に対して必要な本人確認

情報を提供する場合などです。もっとも、このよう

な社会保障番号の合法的な譲渡の場合であっても、

消費者はなおも保護されています。と言うのは、番

号の受領者は、法によりその番号を再利用あるいは

再開示することが禁じられるからです。言い換える

と、金融機関から受領した番号は、適用除外にあた

る目的を遂行するに必要な場合に限り、再び利用や

開示ができることになります。最近、ワシントン

Ｄ．Ｃの連邦地裁は、この前例のない社会保障番号

を含む消費者情報の再利用と再開示に対する規制は

合憲であるとの判断を下しました。

手短に言うと、ＧＢＬ法の盛られた規制は周到に

立案されました。このため、金融機関による消費者

の社会保証番号の譲渡について、消費者は完全に保

護されたわけです。一方で、社会保障番号の利用

は、合法的かつ必要とされる範囲では、認められた

わけです。このような規制があることを考えれば、

金融機関の社会保証番号の利用に対するこれ以上の

制限は必要がないわけです。

公文書利用に対する規制への懸念

最後に、公文書から入手した社会保障番号の不適

切な利用に関し懸念がありますので、述べます。Ｆ

ＳＣＣは、銀行、保険会社や証券業者など、幅広い

民間セクターの企業が、広範な合法的な事業活動を

するために、公文書を利用しているということを認

識しておくことは重要である、と考えております。

例えば、金融機関は、次の目的で公文書を利用して

います。

・詐欺と身元盗用の発見

・クレジット承認その他金融商品販売についての健　

全な意思決定

・口座開設時の顧客の本人確認

・内部の安全対策の支援（例えば、従業員の前歴の

チェック）並びに、

・その他、各種幅広い事業取引をする場合の本人確

認

企業が公文書を利用するのは、金融市場やクレジ
ット市場での効率的な事業展開をし、ミスを防ぎ、
さらには消費者が迅速に低コストのサービスを受け
られるようにすることがねらいです。また、公文書
の利用は、消費者を詐欺から保護することにも役立
ちます。
もう少し具体的に言いますと、いま言ったような

目的を達成するために、金融機関は、直接、裁判所

の破産記録、不動産に付された先取特権に関する公

文書、犯歴、さらには全米詐欺防止センター

（National Fraud.Center）のデータベースのような詐
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欺対策データベース、その他似通った種類の公文書

を利用しております。また、金融機関は、ただ今あ

げました目的のために、第三者が公文書から入手し

た情報を使って開発したデータベースから、こうし

た公文書を間接的に利用することもあります。重要

なことは、こうした記録された情報が的確な個人の

ものかどうかを照合する際には、本人確認番号であ

る社会保障番号（ＳＳＮ）がキーになっていること

です。例えば、顧客が第三者に送金を依頼してきた

場合に、その依頼者の本人確認をすることになりま

すが、銀行はＳＳＮでの照合ができるからこそミス

なく応じられるわけです。これは、金額の大きいロ

ーンの申込者の与信に関する適格性（例えば、破産

申立中、租税先取特権、あるいはその他の与信問題

の有無）を審査する場合も同じです。

さらに、金融機関は、詐欺の発見をねらいに申込

者が提供した情報と公的な情報とを相互にチェック

する複雑なプログラムを活用しています。例えば、

申込者が示した年齢情報が、他人を装っているため

に、ＳＳＮを使った本人確認により得られた公文書

からの当該個人について知られている他の情報と不

一致となる場合があります。この場合、「赤旗」が

あがります。そして、この場合、さらに、身元盗用

を発見するためのチェックに入る引き金となるわけ

です。

このようなことから、公文書情報にアクセスする

ことに対し極端に幅広い規制を課すことは、金融機

関が健全な事業上の決定をし、消費者を保護する能

力を危険にさらすことになりかねないわけです。ま

た、このような規制を課すことは、アメリカ企業の

意思決定手続をひどく遅らせ、消費者ひいては経済

に損害を与えることになりかねません。

最後に、たとえ金融機関が、社会保障番号の入っ

た公文書にアクセスする規制の適用除外とされたと

しても、このような規制はなおかつ金融機関やその

顧客に対しては間接的な影響を及ぼさないではおか

ないでしょう。例えば、社会保障番号が公文書から

削除されたとします。この場合、合法的な目的で公

文書を利用することも不可能となるかも知れませ

ん。と言うのは、その公文書に記された人物の本人

確認にかかる費用が問題となるからです。結果とし

て、ローンの承認は遅れるでしょうし、商品やサー

ビスに対し消費者が負担するコストは増大するでし

ょう。さらには、金融機関の決まった時間内に身元盗

用の有無を発見する能力にも波及してくるでしょう。

公的機関については、従来どおり内部の非公開フ

ァイルには社会保障番号を利用できるとします。こ

の場合であっても、この種のファイルへの効率的な

アクセスという点からすれば、コストと遅延はかな

りの程度となるでしょう。結果として、コスト効果

と即応性という、この国の現在の市場システムに元

来から求められているものを犠牲にする怖れがあり

ます。その影響は、金融機関に対し公文書へのアク

セスを否定するに等しいものになるといえます。

結論

社会は、社会保障番号を合法的かつ責任をもって

利用することから、相当の現実的な便益を受けてい

ます。したがって、ＦＳＣＣは、政策決定者は社会

保障番号の利用を規制する提案に基因する予期しえ

ない影響についても注意深く検討すべきだと考えて

おります。また、グラム・リーチ・ブリレー法（Ｇ

ＬＢ法）は、金融機関に対し、社会保障番号の開示

について重い規制を課しています。したがって、私

どもは、金融サービス業界にはＳＳＮについての新

たな利用規制は必要ない、と考えております。ＦＳ

ＣＣは、この討論に参加できる機会が得られたこと

を喜んでおりますし、また、この問題に関する議論

が進むように委員や他の方々とともに喜んで作業を

したいと思います。

添付資料Ａ

社会保障番号の規制により潜在的な影響を受ける業

務

先に触れたように、社会保障番号の利用が幅広く

規制された場合には、金融機関が行う広範な合法的

な事業が影響を受けるものと思われます。下記に掲

げた例は、そのような影響を受ける事業で、ＦＳＣ

Ｃに参加する各業界がまとめたものです。

Ｉ　銀行業界の利用

Ａ　社会保障番号の一般利用例

・口座の管理や顧客からの依頼に対する対応の改善

のため～金融機関は、顧客からの依頼やニーズ

（例えば、口座残高、誤りの訂正、ローン申込み

の処理など）に的確に応えられるように集中デー

タベースを創設し、情報を利用し合わなければな

りません。このため、数多くの機関は、記録をよ

り正確に保つことをねらいに、唯一無二の身元確

認番号であるＳＳＮを使っています。

・詐欺や身元盗用対策のため～金融機関は、詐欺や

身元盗用の苦情を調査するために、第三者のデー

タベースを活用しています。一方、これらデータ
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ベースでは、多様な情報源で使われている唯一無

二の身元確認番号であるＳＳＮを使っています。

こうした唯一無二の身元確認番号がない場合、あ

る特定情報がある特定個人に関するものであるか

どうか、誰か他人がその個人を装うってはいない

かどうか、を確認する方法がなくなってしまうこ

とになります。したがって、ＳＳＮは、取締当局

者と金融機関双方にとり信頼できる情報を収集・

処理するに必要不可欠な仕組みです。

・的確なリスク評価のため～日常的に、金融機関

は、金融リスクに関する判断をしています。金融

機関は、ローン、保険商品、あるいはその他の金

融サービスについて決裁をする場合には、情報デ

ータベースを利用しています。社会保障番号は、

ある個人に関する正確な情報を収集する手段とし

て業界内あるいは外部第三者のデータ提供者に利

用されていることからも、金融機関が商品の販売

に関し良識ある判断を下す際の手助けになってい

ます。

・口座開設段階での対面、電話、書簡、又はインタ

ーネットによる顧客の本人確認のため～金融機関

は、以前に取引のない者の情報を確認する際に、

唯一無二の個人識別番号である社会保障番号を使

用しています。

・潜在的な資金洗浄行為を確認するため～金融機関

は、国外資産統制局（ＯＦＡＣ）の確認ないしは

銀行秘密法関連の書類（例えば現金取引報告）の

申請のような、各種の政府規制を遵守するため

に、唯一無二の個人識別番号である社会保障番号

を使用しています。

・その他政府の健全化規制に適合するため～連邦及

び州の銀行監督官庁は、銀行や貯蓄組合に対し健

全な方法での運営を求め、このための複雑な内部

基準・手続を策定・実施するように金融機関に求

めています。こうした作業をするため、銀行はた

いてい、社会保障番号を使って内容の正確性を保

っている外部のデータベースを活用しています。

この結果、銀行の内部業務においては、社会保障

番号の利用が重要な役割を果たすことになってい

ます。

・納税申告情報の提供の場合～政府に対しては（例

えば、書式１０８９／１０９９）、被用者に対し

ては（例えば、Ｗ－２ｓ）

・インターネット銀行業務を促進するため～この

種のサービスに接続をする数多くの業者は、口座

の本人確認番号として社会保障番号を利用してい

ます。

・内部セキュリティ運営を支援するため～金融機関

は、従業員の履歴その他の行動チェックをするた

めに、身元証明番号として社会保障番号を利用し

ています。

・内部での給付の捕捉を容易にするため～例えば、

発生した事業上の経費を従業員に実費弁償すると

か、従業員の退職基金（例えば、４０１（ｋ）プ

ラン）への加入状況を把握する場合。

納税申告目的での業者への内部支払を把握するため

・顧客が電話やインターネットを通じて幅広く２４

時間銀行業務を利用できるようにするため～数多

くの銀行では、口座確認番号として社会保障番号

を利用しています。これは、顧客の便宜に加え、

例えば、集中データベースの正確性の維持や、社

会保障番号を使ってクレジットの外部チェックを

実施する機能を継続的に維持するといった、内部

手続の一貫性を維持する必要性に基づくもので

す。

Ｂ　金融機関が受けている便益の種類

・金融持株会社の運営における会社とその顧客の便

益を促進するため～持株会社は、以下に掲げるこ

となどさまざまな目的で、（社会保障番号を含

む）顧客情報を系列会社（例えば関連企業）と相

互に利用し合っています。

・顧客に対し、当人が金融口座や投資に関する総合

的な状況を把握できる包括的な記録を提供するた

め～つまり、例えば、会社は、電話でやり取りし

た「ジョン・スミス」が二つの当座勘定と変額生

命保険証書を持ち、さらには４社の証券を保有す

るジョン・スミスであるのか、正確なファイルで

顧客情報を照合する必要があります。会社にとり

こうした情報を正しく確認するためには、唯一無

二の真に共通の個人識別番号である社会保障番号

を使うのが一番であり、またこれにより顧客の信

頼も増すわけです。

・個々の関連企業が身元盗用に対応することの支援

するため～これらの関連企業に対し、必要な情報

を提供することは、顧客の利益を保護することに
つながります。例えば、正確で、最新の顧客情報
が得られれば、関連企業は、その顧客の口座にお
けるこれまでにないような異常な動きを早急に認　
識することができるようになります。これによ
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り、身元盗用が行われている可能性を察知できま
す。さらに、「共通」する基本要素として、社会
保証番号に依存することは、金融機関に現存する
顧客情報と新たな情報とを相互にチェックするこ
とを可能にし、結果として顧客の支援につながり
ます。
・会社があらゆる観点から慎重にリスク管理を行う

ため～銀行、保険会社あるいは証券業者など金融

機関は、顧客が、金融商品や金融サービスを購入

にきた際には、その商品ないしはサービスを提供

した場合のリスクを迅速かつ的確に計測しなけれ

ばなりません。金融機関は、購入申込者の信用状

態や財政状態のよしあしに関する正確な情報を入

手するために、信用情報機関、第三者である事業

者、その他関連会社が提供する情報のような、信

頼できる内外のデータベースに依存しなければな

りません。これらのデータベースができるだけ正

確であるためには、本人に関連する金融歴情報を

的確に管理できる、ある種の共通の識別番号に依

存する必要があります。社会保障番号は、現在利

用できる最も正確な共通の識別番号として、こう

したデータベースにおける最も高いレベルの正確

性を確保する上で有用であります。金融機関は、

リスク評価にあたり、この種の正確な情報に信頼

を置くことができるために、新規の顧客につい

て、迅速かつ効率的に、慎重な決裁ができるわけ

です。

Ｃ　証券業での利用（邦訳は省略）

Ｄ　保険業での利用（邦訳は省略）

《全米公益調査グループ、消費者プログラム担当理

事、エドモンド・マイヤーズウインスキーの証言》

下院歳入委員会社会保障小委員会での証言

社会保障番号の利用及び不正利用に関する公聴会

２００１年５月２２日

シャウ委員長及び本委員会の委員の皆さま方、全

米公益調査グループ（Ｕ．Ｓ．ＰＩＲＧ＝U.S. Public

Interest Research Group）は、社会保障番号の不正利

用に関して私どもが採る見解を喜んで発表したいと

思います。ご存知のように、私どもＵ．Ｓ．ＰＩＲ

Ｇは、州ごとに国中で活動している非営利、無党派

の消費者・環境保護団体である単位ＰＩＲＧの全国

ロビーイング事務局として活動を行っております。

概要

Ｕ．Ｓ．ＰＩＲＧは、社会保障番号の汎用性こそ

が身元盗用の原因であると考えております。また、

身元盗用がこの国で最も急速に増加しているホワイ

トカラー犯罪の一つであることは、資料でも裏付け

られております。１９９９年と２０００年の運転者

プライバシー保護法（ＤＰＰＡ＝Drivers Privacy

Protection Act）改正において、シェルビィ上院議員

は、社会保障番号保護措置の適用除外をつくるとい

う従前からの誤った議会の政策を変更し、法律の抜

け道を封鎖する方向へ転換するための優れた基礎を

つくりました※９。私どもは、本委員会がさらに保

護を強めていく作業を行うことに期待をしておりま

す。

私どもは、議会が二つの最も重要な施策を講じる

べきであると考えております。その一つは、民間部

門での社会保障番号の強制利用の厳格な規制の適用

を拡大することであり、そしてもう一つは、最近規

制されたが、本人の同意なしの社会保障番号の利用

を認めることにつながるクレジット・ヘッダー※１０

の抜け道を封鎖することであります。

クレジット・ヘッダーの抜け道は、情報ブローカ

ーのホームページ（ＨＰ）増殖の原因ともなってお

り、こうしたＨＰは、被害者の名前で不正な身元を

構築するのに使われる社会保障番号などの情報や消

費者の身元情報を手に入れようとする、なりすまし

屋やストーカーの格好の場所になっています。いか

なる法律も、公正な情報慣行を基準に、できる限り

抜け道や適用除外が少なく、簡潔に定められるべき

です。新たな法律が、グラム・リーチ・ブリレー法

（ＧＬＢ法）や前記のシェルビィ改正法のもとで認

められた現行のプライバシー保護水準を劣勢にした

り、あるいは後退させたりすることのないことが重

要です。
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《全米公益調査グループ、
消費者プログラム担当理事、

エドモンド・マイヤーズウインスキーの証言》

※９　シェルビィ上院議員による運転者プライバシー保護　
法（ＤＰＰＡ）に対する２０００年改正は、その後、

交通予算充当法案（Transportation Appropriation 

bill、ＰＬ[法律速報]１０６－３４６）の３０９条とし
て挿入され、２０００年１０月２３日に大統領に署名

を得て成立した。この改正は、州が「社会保障番号、

写真、画像、又は治療若しくは障害情報など」、運転者

の「高度にセンシティブな個人情報を提供又は売却す

る場合には、それに先立ち本人からの明示の同意を得

るように求めたものである。（邦訳・中略）２０００年

に、連邦最高裁判所は、レノ対コンドン事件において、



社会保障番号保護原則：簡素、適用除外や抜け道を

作る場合にはごく例外的に

全米公益調査グループ（Ｕ．Ｓ．ＰＩＲＧ）は、

今日、私どもの友好団体である電子プライバシー情報

センター（ＥＰＩＣ＝Electronic Privacy Information

Center）やプライバシータイムズ（Privacy Times）

と見解を同じくしています。私どもは、社会保障番

号を保護する最も効果的な方法は、民間部門におけ

る法律に基づかない社会保障番号の本人確認番号と

しての利用を禁止する単純かつ率直な法律をつくる

ことであると考えています。このやり方を進める一

つの単純な方法は、連邦プライバシー法７条に定め

る〝法律に基づかない社会保障番号（ＳＳＮ）の行

政利用に関する保護※１１〟を民間部門にも拡大する

ことであります。この委員会が第１０６回議会に示

した下院法案４８５７号には、そうした規定があり

ました。消費者に社会保障番号を強制的に求めるこ

とは、連邦取引委員会法５条のもとでの不公正な取

引慣行にもあたるでしょう。

最近、プライバシージャーナルの発行者で、「社

会保障番号～その利用と濫用」（２００１年５月）

の著者でもある、プライバシー問題専門家、ロバー

ト・エリス・スミスも、私たちと同じような単純な

社会保障番号保護制度を提案しています。スミス提

案は、〔その趣旨は括弧書きとすると、〕次のとお

りです。

（１） 個人の社会保障番号（ＳＳＮ）を売った

り、買ったりするのを違法とするものとする。〔Ｓ

ＳＮの売買が、多くの身元盗用の原因になっている

からです。ＳＳＮの売買は、常にＳＳＮの第二次利

用です。また、ＳＳＮの売買は、ＳＳＮを個人識別

の証拠として利用することと整合性がありませ

ん。〕

（２）「何人もクレジットの申請又は公正信用報告

法（ＦＣＲＡ）のもとでの自己の信用記録の請求に

あたっては、社会保障番号の提示を求められないも

のとする。」〔ＦＣＲＡは、自分自身の信用ファイ

ル見たい場合に単に本人確認のできる十分な証拠を

求めているに過ぎません。消費者情報機関にある信

用記録と（与信者から）請求された信用記録との照

合にＳＳＮを利用することは、与信者の混乱、消費

者の悪夢、そして身元盗用の原因となっているわけ

です。消費者信用機関が照合にＳＳＮを使わなけれ

ば、身元盗用の８割はなくなるでしょう。この種の

規定が必要であるとする数多くの判例がありま

す。〕

（３）「何人も、いかなる取引においても社会保障

番号の提示を義務付けられない又は強制されないも

のとする。ただし、その取引において所得課税が生

じたり、又は社会保障、メディケア若しくはメディ

ケイド給付が関連する場合は除く。何人も、雇用の

確定的な申し出があるまでは、雇用の申込みに関し

社会保障番号の提示を義務付けられない又は強制さ

れないものとする。いかなる雇用の申込みにあたっ

ても、雇用の確定的な申し出がある前の社会保障番

号の請求は任意である旨を明記するものとする。」

〔これにより、現在社会保障番号に依存している機

関がいい加減な方法で社会保障番号を求めることを

実質的に停止させられます。これにより、社会保障

番号の需要を２つの本来の目的（ＳＳＡ《社会保障

省》行政と連邦課税）に縛れることになります。こ

れら二つの目的への利用は、少なくとも長く確立さ

れた法律に基づいているものです。雇用の申込書に

対しＳＳＮを記入することは、ＳＳＮを不正利用者

の目にさらす危険を高めることになります。〕

（４）「いかなる高等教育機関又は初等学校若しく

は中等学校も、学生・生徒・児童の本人証明番号と

して社会保障番号を利用してはならないものとす

る。」〔驚くほど多い数のなりすまし詐欺は、大学

で盗られたＳＳＮが原因となっています。ＳＳＮを

学生・生徒・児童のＩＤ番号として利用するのを止

めさせることは、番号付きのＩＤで自分の子どもを

識別するのを遅らせることを父兄に認めることにな

ります。〕

ほかに、第１０６回議会には、社会保障番号を保

護することをねらいとした幾つかの包括的な法案が

提出されていました。最も注目すべきは、下院４８

５７号（シャウ・マツイ・クレクッカ法案）※１２が

下院歳入委員会に優先的に提出されたことです。下

院４８５７号では、民間部門でのＳＳＮの強制利用

に対する厳格な禁止規定に加え、クレクッカ下院議

員が主張して挿入した、いわゆるクレジット・ヘッ

ダーの抜け道を封鎖する規定が盛られています。１

９９４年に連邦取引委員会が実にひどい判断を下し

たために、信用報告機関（信用興信所）は消費者の

同意なしにＳＳＮを売却する窃盗ビジネスを展開で

きてきたわけです。近年、連邦裁判所はグラム・リ

ーチ・ブリレー法（ＧＬＢ法）のプライバシー保護

規制を支持する判断を示したために※１３、クレジッ

ト・ヘッダーの抜け道を狭くしましたが、もっと強
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ＤＰＰＡは合憲であるとの判断を下した。

※１０【訳注：クレジット・ヘッダー（credit header）を　　
「本人確認基本情報」ないしは「見出し情報」と訳して

おく。】



い規制が必要といえます。

第１０７回議会においては、下院１４７８号（ク

レクッカ）法案、下院２２０号（パウル）法案、そ

れから上院３２４（シェルビイ）法案など、社会保

障番号を保護することをねらいとした評価できる法

案が出されています。その他の社会保障番号関連法

案の中で、１０６回議会に出された法案で、積極的

で特徴あるのがマーキー下院議員（下院４６１１

号）のものでした。

残念なことに、しっかりと社会保障番号を保護す

るのものとして２０００年に上院に出された最も目

立つ法案は、実は、社会保障番号の商業利用を拡大

につながるものであったかも知れないものでした。

当初から、アミー・ボイアー法は、最初のインター

ネット・ストーカーの犠牲者として知られるアミ

ー・ボイアーの遺産として残す目的でつくられ、最

近法律になりました。しかし、この法律は、トロイ

の木馬のようなもので、むしろ、商用で社会保障番

号を入手するための抜け道を広げてしまいました。

公文書関連の社会保障番号の保護に失敗したばかり

か、より強固な州のプライバシー法を優先させるこ

とにもつながる法律です。

しかし、私どもは、アミー・ボイアー法の筆頭提

出者であるグレッグ上院議員が、今年は、よりしっ

かりした法案づくりに入ったことを歓迎していま

す。私どもは、皆さんの下院４８５７号法案に盛ら

れたより厳格なＳＳＮ強制利用禁止規定は、フェイ

ンスタインとグレッグ両上院議員の提案する上院の

２００１年８４８号法案に盛られたかなり柔軟な強

制利用禁止条項よりはましである、と考えておりま

す。上院８４８号法案では、「信用調査」の場合の

幅広い適用除外を認めており、法案にある形だけの

ＳＳＮの強制利用禁止ルールさえも骨抜きにしてし

まっています。議会は、適用除外を置く必要がある

と考えるときは常に、それをできるだけ狭く絞る形

で規定すべきであります。例えば、本件の場合、公

正信用報告法のもとで信用記録を入手する際に、例

外的にＳＳＮの強制利用が許されるケースは限定的

に列挙されるべきであります。また、上院８４８号

法案では、事業者間に適用ある適用例外はアミー・

ボイアー法よりも狭く構成されており、また、その

対象は規則で定めることとされています。にもかか

わらず、上院８４８号法案は、余りクレジット・ヘ

ッダーの抜け道を封ずる立場にありません。むし

ろ、情報ブローカー側に立った性格を有する法案で

す。これは、アミー・ボイアー法に盛られた「職業

用及び商用」利用者を優先するビジネス適用除外を

そのまま継受していることからも分かります。

私どもは、最終法案が、社会保障番号が社会保障

法に関連しない目的に利用される場合に対し、最も

厳格な保護措置を講じるとともに、それに対する適

用除外ができるだけ少なくなるように、委員の

方々、委員のスタッフ、さらには本委員会と共に作

業をすることができると考えております。仮に本委

員会が、民間部門における従来からの法律に基づか

ない社会保障番号の収集を認めるための適用除外措

置の拡大が必要であると考えたとします。この場合

には、遺憾ながら、民間部門は社会保障番号という

松葉杖に寄りかかる結果となります。しかし、委員

会は、ＳＳＮの民間利用に対し、意識的に利用期限

を設けるべきであります。そうすれば、企業は、社

会保障番号の従前どおりの利用を原因とする第二次

利用問題を避けるために、もっと的確な選択肢を考

案するように求められることになりましょう。結果

的には、社会保障番号は、当初考えられていたよう

に、社会保障目的と一定の課税目的だけに使われる

ことになります。

（１）公正な情報慣行とは何か

１９７３年に、連邦保健・教育・福祉省の自動個

人データシステムに関する諮問委員会（Advisory

Committee on Automated Data Systems）は報告書を

公表しています※１４。この報告書の中で、社会保障

番号（ＳＳＮ）の行政利用について検討し、次のよ

うな勧告をしています。

・第一　ＳＳＮの利用は、連邦政府が課した規制を

実施するに必要な範囲に限定すべきである。

・第二　連邦行政機関は、議会が特定の法律でもっ

てＳＳＮの利用を義務付けている場合を除き、Ｓ

ＳＮの利用を求めたり、奨励してはならない。

・第三　議会は、ＳＳＮの強制利用がないようにす

べきである。そして、ＳＳＮの強制利用は、一般

の人たちの実質的な参加が得られる広く開かれた
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※１１【訳注：連邦プライバシー法７条は、法律でＳＳＮ提
示が義務付けられている場合などを除き、行政機関が、

個人がＳＳＮの提示を拒否したことを理由に、当該個人

に法律で認められる権利、給付、特権などを拒否するこ

とを違法としている。】
※１２２０００年社会保障番号プライバシー・身元盗用から
の保護法（Social Security Number Privacy and 
Identity Theft Protection Act of 2000） 下院報告書１

０６－９９６、２０００年１０月２４日
※１３人物照会サービスグループ社及びトランス・ユニオン
対ＦＴＣ（ワシントンＤ．Ｃ）、民事訴訟００－１８２

８、２００１年４月３０日（以下、邦訳、省略）。



公聴会での十分かつ慎重な検討を行った場合に限

り、それを採用できるものとすべきである。この

ような検討を行う場合には、利用案に対する反対

論と賛成論を十分に斟酌すべきものとする。ま

た、この検討の際には、とくに、ＳＳＮの利用案

が関係する自動個人データシステムに対ししっか

りした安全措置が講じられているかどうかに注意

を払うべきである。

・第四　ＳＳＮが、前記の三つの原則を守れない事

案に利用される場合には、いかなる個人も、自己

のＳＳＮの提示を義務付けられるべきではない。

あるいは、その者のＳＳＮは、本人の同意なくし

て利用されるべきではない。

・第五　個人は、ＳＳＮの利用に関する自己の権利

や義務を、十分かつ公正に告知されるべきであ

る。こうした告知は、自己の利益につながるとい

うことで、自己のＳＳＮを開示する権利として自

発的に応じる場合にも、行われるべきである。

この委員会報告書で展開された公正な情報慣行

の原則は、より広く、消費者ないしは市民の個人情

報のどのような利用にも適用できます。一つの目的

（社会保障）で収集した情報と、その情報を他の目

的（行政部門でのデータ照合、民間部門での親所在

確認サービスなど）に流用することは、データ主体

である当該個人の同意がなければ、公正な情報慣行

に違反することになります。公正な情報慣行原則

は、１９７４年連邦プライバシー法（行政利用の場

合）に取り入れられましたし、さらに、国際的に

も、１９８０年のＯＥＣＤガイドラインでも、明確

にされました。情報利用には、公正な情報慣行原則

の適用があり、その結果、情報の収集に対する制

限、内容の明瞭性、安全性及び正確性の保障、さら

には、告知、同意、開示、訂正、違反に対する責任

など、消費者の権利を認めています。

今日、議会においては、公正な情報慣行について

さまざまなコンテキストにおいて議論されていま

す。残念なことに、業界に支援された数多くの法案

や、ほぼすべての業界の「研究」においては、包括

的な公正な情報慣行原則を、とうてい受け入れるこ

とのできない低い水準にまで下げるように求めてい

ます。

・第一　業界団体は、情報の第二次利用にあたって

は、事前に本人の明示の同意を求める替わりに、

より柔軟な同意したくない場合には本人が申し出

る方式を求めています。
・第二　業界団体は、通知するだけで十分としてい
ます。したがって、本人への開示や訂正は必要な

いとしています。
・第三　業界団体は、行政規制ないしは自主規制で

十分であり、消費者による民事訴訟にとって替え

られるとしています。

通知をするだけでは十分ではありません。「通知

と選択」の場合も同様です。とくに明示の諾否を求

める選択のやり方をとるのではなく、同意したくな

い場合には本人が申し出る選択のやり方をとる場合

には、実質的に無意味です。消費者や市民は、１９

７３年の議会の委員会で提案された完全な権利や保

護を受け、それらを求める権利があります。これ

は、記録を保存する者が、データを、新規に、予期

できない第二次利用に使う場合や、さらには、デー

タを収集、加工する新たな、より性能のよい仕組み

を開発するような場合には、なおさらであります。

（２）楽にＳＳＮの流用を許すクレジット・ヘッダ

ー抜け道とは何か

１９９４年に、連邦取引委員会（ＦＴＣ＝Federal

Trade Commission）は、ＴＲＷ（現在エクスペリア

ン）社との同意審決の修正に応じたときに、信用記

録の定義に該当するものに対する一つの法律の適用

除外を認めました。つまりＦＴＣは、一定の情報は

公正信用報告法（ＦＣＲＡ）のもとでの規制を受け

ないとしたのです。これにより、信用情報機関は、

厳しく規制された信用記録情報の中から消費者の、

いわゆる〝ヘッダー（見出し情報）〟あるいは本人

確認基本情報を分離することが認められ、それをい

かなる目的で、誰に売ろうと自由とされたわけで

す。

クレジット・ヘッダー（本人確認基本情報）は、

直接には個人の信用状態とは関連のない情報であ

り、消費者信用記録として収集あるいは売買される

情報の一部にはあたらないとされます。クレジッ

ト・ヘッダーの売買は、消費者の信用記録からその

者の氏名、住所、社会保障番号、生年月日などを抽

出し、そうした情報を公正信用報告法（ＦＣＲＡ）

の消費者保護の枠外で売却することに関係します。

情報業界、マーケティング業界、あるいは興信所業

界は、ヘッダー情報は他の数多くの情報源からも入

手できると反論します。しかし、現実には、最も信

頼できるクレジット・ヘッダー情報は、金融機関を

情報源としたもののように見えます。というのは、
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※１４ 報告書「記録、コンピュータ及び市民の権利」、
Records, Computers, and Rights of Citizens, Report 
of the Secretary's Advisory Committee on Automated 

Personal Data System, U.S. Department of Health, 

Education and Welfare （1973） 124.



ここのものは、定期的に更新されているからです。

最近、裁判所が下した二つの判決では、クレジッ

ト・ヘッダーの抜け道を、封鎖はしませんでした

が、狭くしました。２０００年３月に、ＦＴＣ（連

邦取引委員会）は、信用記録を使ったターゲット・

マーケティングを禁止しました。そして、生年月日

は信用関連情報であるとし、ヘッダーから削除する

ように命じました。このＦＴＣの決定は、２００１

年４月１３日に、連邦控訴裁判所ワシントンＤ．Ｃ

巡回区で支持されました。これは、公正信用報告法

（ＦＣＲＡ）の合憲性が支持されて以来の、プライ

バシー保護の観点からは大きな勝利といえます※１５。

グラム・リーチ・ブリレー法（ＧＬＢ法）に基づ

く金融プライバシー・ルールが、この春の後半に公

表されました。そして、５つの連邦金融行政機関

が、社会保障番号を非公開の個人情報であると定義

しました。こうしたルールが合憲であることは、２

００１年４月３０日に、連邦地裁のエレン・ヒュビ

ル判事による略式判決で支持されました。

連邦地裁の断固たる決定の結果、それが最終的に

支持されれば、信用情報機関は、金融機関から入手

した（ＳＳＮを含む）クレジット・ヘッダー情報を

他に分けてやることができなくなります。なぜなら

ば、金融機関は、この情報を提供する実務を、グラ

ム・リーチ・ブリレー法（ＧＬＢ法）の規則が求め

られるような、消費者に対する通知を行うことなし

にやっており、また、関連企業でもない第三者に対

する情報提供にあたっても、同意したくない場合に

は本人が申し出る権利と認めない形でやっているか

らです。しかし、銀行その他の金融機関がこの情報

提供を説明する不完全なプライバシー通知を改善す

るならば、今のままでは、その提供に同意しない旨

を申し出る権利を行使した者のみが、保護されるこ

とになるわけです。

連邦地裁の判決は、非常に強力なプライバシー擁

護判決です。しかし、それでも、私どもは、議会が

クレジット・ヘッダーの抜け道を封鎖する法律を制

定することには意味があると考えております。グラ

ム・リーチ・ブリレー法（ＧＬＢ法）がこれからも

合憲とされたとします。しかし、それでも、依然と

して消費者は、法律で求められているように、保護

を得るためには拒否を申し出るという消極的に認めら

れている権利を行使しなければならないわけです。

例えば、下院１４７８号（クレクッカ）法案では、

公正信用報告法（ＦＣＲＡ）で保護されるべき信用

記録ファイルに保存されている、社会保障番号を含

む、すべてのセンシティブ（特定）情報を再定義し

ています。そして、その保護対象から、信用記録の

一部となっている「消費者の氏名、住所及び電話番

号は、その消費者の地域で利用できる住民電話帳に

記載されている場合には除く」ことにしています。

（３）なぜ自主規制では十分ではないのか

１９９７年に、信用情報機関とこれらの機関が販

売するクレジット・ヘッダーを取引している企業数

社が〝人物照会サービスグループ（ＩＲＳＧ＝

Individual References Services Group）〟という「自

主規制」団体を立ち上げました。この団体が言うに

は、「信用報告の中にある金融に無関係な識別情報

のような非公開情報に対するアクセスやその配布に

ついては厳重な制限を課すことを原則とする。たと

えば、非公開の情報源から入手した社会保障番号

（ＳＳＮ）については、ＩＲＳＧ加盟の会社は一般

大衆が見られるインターネット上に掲載しないもの

とする。」とのことです（http://www.irsg.org）。

（それでは、非公開の情報源以外から入手したＳＳ

Ｎについて、ＩＲＳＧはどのように保護するつもり

なのでしょうか。）

こうした申しわけ程度の自主ルールはできまし

た。しかし、私ども全米公益調査グループ（Ｕ．

Ｓ．ＰＩＲＧ）、プライバシー権クリアリングハウ

ス、その他の人権擁護者、レポーター、さらには、

なりすまし屋やストーカーまでもが、ＳＳＮを今も

って各種ホームページを通じて購入することができ

る、と分かっています。私どもは、クレジット・ヘ

ッダーの抜け道を封鎖することを強く支持していま

す。というのは、仮に人物照会サービスグループ

（ＩＲＳＧ）の自主規制ルールによって、一般への

ＳＳＮの販売停止に効果があったとします。しか

し、それでも、ＳＳＮの入手する資格のある申込者
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※１５ 当時、エクイファックス（Equifax）社は、信用記
録を使ったターゲット・マーケティングの停止に応じ
たが、トランス・ユニオン社は応じなかった。そのた
め、ＦＴＣは８年越しの訴訟を開始したわけである。

トランス・ユニオン社は、ＦＴＣをものともせずに、
ターゲット・マーケティングに信用記録を使い続けた。
このため、２０００年３月１日に、ＦＴＣはトラン

ス・ユニオン社に対し再び停止命令を出した。トラン
ス・ユニオン社は、一応それに応じたものの、一方で
は訴訟を提起した。先月、連邦控訴裁判所は、この件

でのトランス・ユニオン社の憲法上の申立を認めず、
「本法廷は、会社側の主張とは反対に、疑いのなく、
この場合の利益～消費者の信用情報に関するプライバ

シーを保護すること～を相当とする」と判示した。連
邦控訴裁判所ワシントンＤ．Ｃ巡回区、２００１年４
月１３日判決（No.００－１１４）、トランス・ユニオ
ン社対ＦＴＣの命令に対する司法審査請求の件。



に対してのみＳＳＮを販売する目的でインターネッ

ト上に開設されている多くのホームページの一つか

ら、何かを「口実」にして、ＳＳＮを入手するのは

簡単だからです。

また、私どもは、議会が人物照会サービスグルー

プ（ＩＲＳＧ）の自主規制の仕組みが十分に機能し

ているのかどうかを調査することを支持します。１

９９７年に、連邦取引委員会（ＦＴＣ）は、人物照

会サービスグループ（ＩＲＳＧ）の立ち上げを奨励

しました。ところが、ＦＴＣは、ＩＲＳＧの自主規

制ルールは公正な情報原則のすべてを満たしていな

い、と指摘しました。また、ＦＴＣは、ＩＲＳＧは

会員についての「第三者評価」ないしは監査の結果

の「概要書」を公表しなければならない、と言って

いました。私どもが知る限りでは、１９９９年に、

ＩＲＳＧは、評価は終了したと言うだけの、私ども

から見れば極めて満足の行かない手紙をＦＴＣに送

りました。しかし、今もって評価概要書を公表して

おりません。

残念なことに、第１０６回議会で成立したアミ

ー・ボイアー法や１０７回議会に出された数々の法

案では、「職業用及び商用」利用者に対し引き続き

社会保障番号へのアクセスを認めることにより、民

間部門での事業者間利用の抜け道を用意していま

す。アミー・ボイアー法は、ＩＲＳＧ自身が執行す

る弱い自主規制ルールのもとで、むしろ現在に認め

られているアクセスを拡大しているかに見えます。

４年前に、人物照会サービスグループ（ＩＲＳ

Ｇ）は、法規制を回避するために、ＦＴＣに対し、

その会員が遵守すべき一連の原則を提案しました。

一つの原則のもとでは、いわゆる「職業用及び商用

利用者」は、省略形で表記した場合に限り、社会保

障番号を利用することができる、としています。以

下が、その規定です（http://www.irsg.org/html/indust-

ry_principles_principles.htm）。

Ｂ．非公開情報の職業上及び商用配布：人物照会

サービスは、それが以下に定める商品やサービスの

性質を有する非公開情報のコンテンツだけである場

合には、既成の職業用及び商用利用者が当該情報を

その事業又は職業の通常の過程及び範囲で利用し、

かつその利用がその事業に適切であるときに限り、

その商品やサービスを提供することができる。

１．この節に基づき配布される非公開情報商品若

しくはサービスは含まないものとする。

ａ．信用歴、金融歴、医療記録、母親の結婚前

の名前のような情報、ないしは同様の情報

ｂ．社会保障番号及び生年月日情報のような特

定情報。ただし、適切かつ業界の既定の方

法により省略化されている場合を除く。

その上、アミー・ボイアー法に盛られた適用除外

とされる「職業用及び商用利用者」という特別の文

言は、まさに人物照会サービスグループ（ＩＲＳ

Ｇ）の言い回しそのものです。この法律のもとで、

この業界にいる企業～つまり、私立探偵、インター

ネット情報ブローカー、債権取立屋、雲隠れ者追跡

屋など～は、省略化されていない完全な社会保障番

号を入手できる新たな権利を獲得することになるわ

けです。こうした企業は、以前には、それぞれの業

界団体のルール中で、消費者のプライバシーを守る

観点から、ＳＳＮの利用は省略化された形でのみ許

されていたわけです。幾つかの州では、私立探偵

は、まったく規制されていません。また、残りの州

でも、私立探偵については、何とか規制されている

という程度です。

（４）なりすましの被害者になると言うことはどう

いうことか

私どもの考えによりますと、決して国民背番号に

なると見られていなかった社会保障番号が、日常的

に、本人の同意もなしに民間セクターに第二次利用

に供されていると言う単純な事実が、この委員会を

動かしている本来の理由のように見えます。しか

も、社会保障番号は消費者の金融状態を確認するた

めのキーとなっているわけです。社会保障番号に簡

単にアクセスできることが、なりすまし屋（身元盗

用者）やストーカーを手助けしているわけです。

本日の証人の一人が指摘しておりますように、私

は、他の消費者保護団体やプライバシーを擁護して

いる方たちと同じですが、ホームページを使って開

示を求める権限のない者に対しては一定の制限を課

したとしても、もっともらしい理屈をいえば、どれ

だけ簡単に社会保障番号を情報ブローカーのホーム

ページからオンラインで入手できるかを、しばしば

証明しています。なりすまし屋は、州の運転免許

証、学生証、医療記録のような、他の情報源からも

入手できるわけです。それでは、インターネットに

つなげた場合には、どうして問題が起きるのでしょ

うか。

本日、この委員会は、いく人かの身元盗用被害者

から意見を聴取しました。また、委員会は、いかに

社会保障番号がいとも簡単に買えるかについても、

専門家から意見を聴取しました。この冬は、タイガ

ー・ウッズが身元盗用の被害にあったという話でに

ぎわいました。３月には、新聞各社は、次のような

記事で、いかに金融機関のいい加減な安全対策が、
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高校を中退し働いていた給仕に、数多くの名士の身

元盗用を可能にさせたかについて報じていました

（Ｎｅｗ ＹｏｒｋＰｏｓｔ紙　２００１年３月２

０日）。

地元の図書館でコンピュータを使ったブルックリ

ンに住む給仕による、インターネット史上最大の身

元盗用事件が発覚。当局者によると、フォーブス誌

に掲載された「アメリカで最もリッチな人々」のう

ちの２００人以上が被害にあったもようだ。取締筋

によると、アブラハム・アブダーラ、３２歳、ずん

ぐり型、詐欺の前科者、高校中退、は、名士、億万

長者や会社役員の個人的な金融財産を侵害する目的

で巧妙にインターネットを使い、数百万ドルを盗ん

だと見られる。

２０００年５月、カリフォルニア州の公益調査グ

ループ（ＰＩＲＧ）とプライバシー権クリアリング

ハウスは、被害者調査の結果を要約したレポートを

公表しました※１６。私どもに分かったことは、身元

盗用の被害者は、詐欺にあったことによる支払額が

平均１８、０００ドルで、その弁済に２年から４

年、場合によってはそれ以上もの間、苦心している

とのことでした。報告によると、被害者らは自分ら

の生活を元に戻すのに数日あるいは数週間も掛けて

おり、また、二人の犠牲者にいたっては、身元盗用

問題の解決に専念する時間をとるために仕事を辞め

たそうです。カリフォルニアのある被害者は、自分

の問題を解決することは、「ほぼフルタイムの仕事

に近かった」と言っています。ロサンゼルスの被害

者、ロビンは、「一通の請求書、たった一通の請求

書にですよ、８００回も電話をし、受話器をもった

まま待たされ、無知な顧客担当者とやりあい、きれ

いになるまで６時間から８時間もかかるんですよ」

と言います。彼女は「現在の制度は、実際の手助け

をするためには作られていません。むしろ、手助け

してくれるという幻想をずっと持たせるためにつく

られているんです。」と結んでいます。

最近、連邦取引委員会（ＦＴＣ）は、委員会に対

して申立のあった身元盗用事件の概要をまとめた詳

しい報告書を公表しました。これは、１９９８年の

法律の成立後、ＦＴＣはこの件に関するデータベー

スと処理機関（clearinghouse）の設置を求められて

いるためです。この報告書は、１９９９年１１月か

ら２００１年３月までの期間についてのものです

が、その概要は次のとおりです※１７。

ＦＴＣはホットラインを設けているが、電話の数

は劇的に増加している。１９９９年１１月、ホット

ラインは、週４４５通話前後に対し応答した。２０

０１年３月には、ホットラインは、週２，０００通

話を超える応対をした。

全体的にみると、処理機関のデータベースにある

情報によると、身元盗用は消費者の生活を荒廃させ

るほどの影響力をもっている。ほとんどの消費者

は、どうして自分にこんなことが起こったのか分か

らず、自分の個人情報が不正利用されていることを

１年以上も、場合によっては５年以上も知らずにい

る。

被害者は、自分の信用歴に発生した損害を回復す

るために、債権者や信用報告機関と折衝するに膨大

な時間を割かなければならない。しばらくの間、被

害者は、場合によっては、グレジットや金融サービ

ス、電話や公共サービス、さらには時おり仕事が得

られなくなる。給与が差し押さえられたり、税金の

還付が留保されたり、貸倒れ債権となったり、その

他被害者の名前で課徴金が課されたりすることにも

なる。

消費者からの申立によると、身元盗用により被害

者は、自分の名前で犯歴が記録されたり、運転免許

その他の免許の取消しにあったり、雇用などの際の

前歴調査に不合格になったり、そして時には逮捕・

拘留につながったりしている。

身元盗用の結果、被害者は困難な体験をしてお

り、これについては、ＦＴＣも大きな関心を持って

います。

（５）ストーカー以外、誰があなたの社会保障番号

を欲しがりますか

クリスチャン・サイエンス・モニター（The

Christian Science Monitor）紙やナンドー・ニューズ

紙は、次のように言っています（クリスチャン・サ

イエンス・モニター ２０００年５月９日参照）。

あなたは、自分の個人情報は大丈夫だと思います

か。考えて見てください。たった４９ドルで、誰で

も他人が、ある会社に、あなたの名前を言えば、イ

ンターネットに跳び入ることができ、数日待ってく

ださい。そうすれば、ビンゴゲームができるんです

よ。もっとはまりたいなら、あなたの社会保障番号

も言えばいいんです。誰かの銀行口座勘定が欲しく

ないですか。４５ドルでいいですよ。非公開の電話
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※１６ ギブンス、マイヤーズウィンスキー『どこへも向か
うところがない』（ＣＡＬＰＩＲＧ・アンド・プライバ

シー権クリアリングハウス、２０００年５月１日）http

://www.pirg.org/calpirg/consumer/privacy/Idtheft2000/
※１７ ＦＴＣ｢１９９９年１１月から２００１年３月までの
身元盗用に関する件数と傾向｣http://www.consumer.gov 
/Idtheft/reports/rep-mar01.pdf



番号はどうですか。５９ドルですよ。

次のストーリーでは、レポーターは、身元盗用の

「ホワイトカラー」犯罪について書いているわけで

はないのです。むしろ、実際に、ニューハンプシャ

ー起きたアミー・ボイアー（Amy Boyer）の悲惨な

ストーカー殺人についてのストーリーです。

殺人者であるその男は、アミー・ボイアーが１０

年生のときから付きまとっていたが、オンラインの

個人情報サービス、ドキュサーチ・コム（Docusearch.

com.）を使って、彼女の跡をつけていた。

その男の名はリアム・ユーエンス、彼は自分の殺

人計画の詳細を、どのように彼女の跡をつけていた

のかを含め、自分のホームページに残していた。

「俺は、それが可能なことを、そして、驚いたこと

に、ありとあらゆることを、インターネットのホー

ムページで知ったのだ。最も重要なこと。それは、

彼女の仕事。インターネット上で、ある人について

どんなことを知れるか、それこそが、まさに追跡な

のだ。」ユーエンスは、ボイアーを撃った後、銃口

を自分に向けたのである。

このような情報が誰にでも買えることに絶句した

ボイアーの両親、ティム、ヘレン・レムスバーグ

は、最近、ドキュサーチ・コムを相手に訴訟を起し

ました。夫妻は、この殺人について、議会上院の小

委員会でも証言をしています。

（６）社会保障番号の不正利用を防ぐには他にどん

な措置があるか

社会保障番号を、従業員ＩＤ、医療ＩＤ、学生Ｉ

Ｄあるいは自動車登録ＩＤに使うことは、身元盗用

などの問題を引き起こします。すでに触れたよう

に、昨年、議会は、１９９９年シェルビイ改正法に

よって、州の自動車登録局が保有する情報に対して

消費者のプライバシー権を制度的に認めました。本

委員会は、本日、社会保障番号が学生の身分証明書

や医療記録識別番号として汎用されていることにつ

いて、証言を聞きました。こうした利用について

は、一定期間後は民間部門での社会保障番号の利用

を禁止するための定期的な見直し・不要な利用の即

時停止規則を定め、段階的に縮小していくべきであ

ります。

結語

合衆国は、プライバシー保護についての強固な歴

史を持っています。その一方で、この国のプライバ

シー保護法制は、パッチワーク方式、つまり業界が

好んで言う「部門別（section‐by‐section）」方式

であります。業界が規定した部門別方式にどんな長

所があるのかは別として、かつてそれがあったとす

ればの話ですが、このやり方は業界部門が変れば急

速に陳腐化してしまいます。あなたが借りたレンタ

ルビデオの名称は、そんなに秘密でもないかもしれ

ませんがご自分の銀行口座勘定、クレジットカード

記録や治療歴よりは、厳格に保護されているわけで

す。私ども全米公益調査グループ（Ｕ．Ｓ．ＰＩＲ

Ｇ）は、包括的なプライバシー法の制定を強く支持

しています。これができれば、公正な情報慣行を基

準とした法律のもとで、あらゆる企業に対し消費者

情報や顧客情報を保護するように求め、そして消費

者が自分の個人情報が不正に利用された場合には、

その消費者に権利を回復できる手段を保障すること

ができます。

個人情報を収集した機関に責任を負わせ、そして

自分の情報を収集された個人に対して権利を与える

ことが、情報プライバシー法の基本的な仕組みとな

らなければいけません。これが常識的であること

は、情報を保有する企業はその後続的な利用につい

てもコントロールしているという事実などからして

も、当然であるといえます。また、情報プライバシ

ー法は、データ取扱実務をもっとオープンにするこ

とにより透明性を高め、そして革新的な専門的なア

プローチを発展させます。

委員長、社会保障番号の不正利用を防止するため

の強固なプライバシー保護の必要性に関し、私ども

の見解を発表する機会を与えてくださり、ありがと

うございました。私どもは、アメリカ市民のプライ

バシーを守るために、この問題やその他の課題につ

いて、あなた方と共に作業ができることを期待して

おります。社会保障番号の汎用を規制することこそ

が、身元盗用の疫病に対する最も重要な解決策の一

つであります。

〔以上、注記については、一部のみ邦訳〕
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